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Introduction

1. L'année 1969 figurera probablement dans les livres d'histoire comme un grand
moment dans |'exploration de nouveaux mondes. Deux événements marquants a retenir
. le premier homme sur la Lune et... la naissance du premier jalon dlnternet’:
ARPAnet>. Comme l'aventure spatiale, Internet, le « Réseau des réseaux »°, est
d origine militaire. Financée par I'armée américaine depuis 1969, ARPA décide de
mettre sur pied un réseau d'ordinateurs. Le projet ARPAnNet visait donc a relier entre
eux les ordinateurs des centres de recherche et des universités, dans le but de faciliter

' échange des données’. Le premier réseau informatique vient de naftre.

2. La conception du réseau ARPAnet par les Américains a été influencé par leurs
relations avec I'Union soviétique. A lafin des années soixante, la Guerre froide bat son

plein; Etats-Unis et Union soviétique vivent & I'ombre de I’arme nucléaire. Pour

! Un vocabulaire des principaux termes de I’informatique et de I’ internet est disponible en annexe (no. 1)
de ce mémoire.

2 ARPA : Advanced Research Project Agency Network. I s agit d’ une agence du Département de la
défense des Etats-Unis.

% En francais, on utilise parfois le terme « toile ».

“ A titre d'exemple, grace au réseau, un chercheur pouvait enfin exploiter & distance la puissance de
calcul d'un superordinateur appartenant a un autre établissement.



contrer une telle attaque, ARPAnNnet est congu selon une architecture entierement
décentralisée, basée sur le principe de la «transmission par paguets». Advenant
['anéantissement d'un ou plusieurs ordinateurs du réseau, la transmission des données
peut automatiquement étre reacheminée vers un autre segment du réseau, évitant ains
la rupture compléte des communications®. En 1972, ARPAnet comprend déja une

quarantaine de « naauds »".

3. Alors que des motifs militaires sous-jacents existent, I'utilité premiére d ARPAnet
est essentiellement d'ordre scientifique. Le réseau facilite la communication entre les
chercheurs, par le courrier électronique, et leur permet d'accéder aux ressources
informatiques des autres établissements. En 1972, une importante conférence
internationale se tient a Washington pour traiter de I'avenir des réseaux nationaux qui
avaient commenceé a proliférer. La plupart des universités américaines expriment le
désir de faire partie dARPAnNet. La question du protocole a utiliser s'est donc posée,
afin de permettre une compatibilité optimale entre les différents types d’ ordinateurs.
Un groupe de travail, I'International Network Working Group, est mis sur pied pour
concevoir un protocole universel permettant de relier entre eux tous les ordinateurs et
réseaux existants: il sagit du protocole TCP/IP®. L’agence ARPA, au lieu de
considérer le protocole TCP/IP comme un secret militaire, décide de le rendre gratuit et

disponible dans le domaine public.

4. Malgré ce protocole universel, le réseau n'a pas la capacité de supporter un si grand
nombre dutilisateurs. En 1986, le National Science Foundation, un organisme

subventionnaire ameéricain, décide donc de créer son propre réseau, le NSFnet. De

® Une information transmise est divisée en pagquets et chague paquet arrive & destination en empruntant
un chemin différent, si nécessaire. Tous les paguets sont reconstitués al’ arrivée et forment ainsi le
message initial.

® Les Américains ont appris durant la Guerre du Golfe en 1991, & leurs dépens, |'efficacité du concept :
ils ont tenté sans succes de détruire le réseau de communication iraquien.

" On peut citer les quatre premiers, le Stanford Research Institute (SRI), les universités de Californie a
Los Angeles (UCLA) et a Santa Barbara (UCSB), et I'université de I'Utah, a Salt Lake City.

8 Vinton Cerf et Robert Kahn, avaient mis au point en 1974 le protocole TCP (Transmission Control
Protocol) et ce qui deviendrale protocole | P (Internet Protocol). On peut donc considérer Cerf et Kahn
comme les créateurs de I'expression Internet ; ces deux protocoles représentent lafondation d'Internet.
OnYy fait généralement référence en utilisant le sigle TCP/IP.



nombreux colléges, universités et centres de recherche vont se relier a NSFnet et ce
réseau universitaire deviendra le plus important maillon d'Internet et finira par
absorber, en 1990, le réseau ARPANet, mis alaretraite apres plus de 20 ans de service.

5. Congu d'abord pour les superordinateurs, le systéme d'exploitation Unix® jouera
aussi un réle particulierement important dans la diffusion du TCP/IP. En raison de sa
robustesse et de sa flexibilité, Unix deviendra fort populaire dans les universités et les
grandes entreprises, ou il est encore fort répandu. Comme le protocole TCP/IP sera
intégré a Unix, cette plate-forme sera un véhicule important pour la propagation du
protocole TCP/IP, et par ricochet, de toute la technologie d'Internet. De nombreux
réseaux basés sur latechnologie Unix se convertiront plus tard au protocole TCP/IP. La
fusion de tous ces réseaux donnera naissance a I'lnternational Network, mieux connu

sous le nom d'Internet.

6. Les informations qui circulent par voie éectronique se sont multipliées depuis I’
«invention » d’Internet. Celles ayant une importance militaire ou scientifique devaient
étre protégées lors des transmissions a travers le réseau. Cette nécessité de crypter les
messages n’est pas nouvelle, mais devient cruciale a cause du fait que les informations
circulant sur les réseaux (Internet) traversent plusieurs « noauds » avant d’ arriver a leur
destination. Le cryptage des informations numériques'® étant encadré par la loi, fera
I’ objet de notre étude. Le droit de la cryptologie tente en effet d’ encadrer, entre autres,
les activités basées sur les réseaux informatiques, alors que les méthodes
cryptologiques sont en constante évolution. 1l faut tout de suite préciser que la
cryptologie est une science fort ancienne. Il convient donc, dans un premier temps,

définir lanotion et la placer dans son contexte historique.

7. Lacryptologie est la science énoncant les principes de la cryptographie. Pour gu’il y

ait cryptologie, il faut laréunion de deux éléments : une opération de transformation de

° Le systéme d exploitation Linux, concurrent dirent de Microsoft Windows actuellement, constitue la
plate-forme Unix la plus répandue actuellement.

191 es données informatisées, qu' elles soient stockées dans un ordinateur ou circulant sur un réseau, sont
numériques : ***hinaire



signaux et un caractere secret attaché a ce mode de transformation. Elle regroupe la

cryptographie et la cryptanalyse.

8. Le mot « cryptographie » du grec kryptos (caché) et le verbe graphein (écrire) peut
étre assimilé & «étude des écritures secrétes». La cryptographie®, cest I'art de
dissimuler sesintentions ou ses instructions a ses ennemis et pourtant de les transmettre
a ses amis au moyen d'un texte chiffré. Elle est devenue une science appliquée
englobant a la fois les techniques du chiffre et de la cryptanalyse. A ne pas confondre
avec la stéganographie, qui est un procédé visant a dissmuler |’ existence méme d’'un
message.

9. La cryptanalyse est la technique qui éudie les moyens de chiffrement et recherche
les méthodes permettant de décrypter ; plus généraement, la science qui éudie la
securité des procédés cryptographiques. Cette technique est généralement employée

chez I'adversaire dans le but de briser le code avec lequel on a crypté un message.

10. Dans le contexte juridique actuel, la terminologie n'est pas fixée: cryptologie,
cryptographie, cryptage, chiffrement, encodage...il faut par conséquent, dans I’ usage,
les tenir pour équivalents. Dans la langue la plus pure, le terme qu’il fallait utiliser est
celui de chiffrement, opération par laguelle on chiffre (on code) un message, car s on
décrypte un message, on ne le crypte point'?. Le législateur francais ne définit pas la
notion elle-méme et préfére citer les prestations et moyens de cryptologie. Selon I’ art.
28 |, premier alinéa, de la loi no 90-1170 du 29 septembre 1990 , «on entend par
prestations de cryptologie toutes prestations visant a transformer a |'aide de
conventions secretes des informations ou signaux clairs en informations ou signaux
inintelligibles pour des tiers, ou a réaliser |’opération inverse, grace a des moyens,

matériels ou logiciels concus a cet effet » Le texte définit ensuite le moyen de

! Ne pas confondre avec la stéganographie qui consiste en un procédé visant a dissimuler |’ existence
méme d' un texte.

121 amy Droit de I'informatique et des réseaux éd.2001, no 3014.



cryptologie : « On entend par moyen de cryptologie tout matériel ou logiciel congu ou
modifié dans le méme objectif ». Une série de dispositions juridiques viennent par la

suite former le régime |égal de la cryptologie™,

11. Au long de notre étude, nous réaliserons que ce dernier reste, dans le cas francais,
encore surveillé par I'Etat, alors que d'autres Etats ne disposent pas encore de
réglementation en la matiére. Les pays puissants ont tendance a surveiller de maniere
assez étroite la cryptologie™. A travers I’ histoire de la cryptologie, nous démontrerons
comment cette science est devenue importante pour les Etats, qui I’ont souvent
employée pour transmettre des informations importantes et préserver leur souveraineté
et ce depuis une date ancienne. Ce n'est donc que depuis 1996 que, pour le cas

francais, la cryptologie voit son régime assoupli (V. infra).

12. Selon les historiens, I’ étude de la cryptographie a débuté il y a environ 4000 ans en
Egypte '°. Les égyptiens utilisaient des hiéroglyphes moins connus ou compliqués a la
place des hiéroglyphes ordinaires. Le texte résultant était assez facile a décrypter, mais
I'inscription contenait quand méme le premier éément essentiel de la cryptographie :
une modification volontaire de ['écriture. Les chinois ont aussi pratiqué la
stéganographie a |’ aide de papier ou de soie gu’ils roulaient en boule et recouvraient de
cire. Cette boule était ensuite dissimulée ou avaée par le porteur du message pour

assurer la sécurité lors du transport.

13. La cryptologie comme nous I’ entendons aujourd’ hui voit e jour pendant |a période
de I'antiquité. Les Spartes, guerriers grecs, avaient mis au point la «scytale», un
procédé de chiffrement a finalité militaire. Il s'agissait d’un axe de bois autour duquel

on enroulait un ruban de papyrus, cuir ou parchemin; le texte était écrit en lignes

3 Texte tel que modifié par I'art. 17 delaloi 96-659 du 26 juillet 1996 sur la réglementation des
télécommunications.

| aliste exhaustive de la réglementation francaise en la matiére peut étre consultée en annexe (no.2).

15 |_a France, un des cingq membres permanents au Conseil de Sécurité de |’ ONU, surveille le droit dela
cryptologie pour préserver sesintéréts (V. infra, premiére partie).

1 Dans laville égyptienne Menet K hufu.
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droites, paraléeles a I'’axe. Le destinataire du message devait ensuite ré enrouler le
ruban sur un axe de méme diamétre, afin de lire e texte caché'’. Les Grecs sont aussi &
I'origine de procédés stéganographiques tels que des trous représentant les lettres de
I'alphabet sur un disque. Le chiffrement consistait a passer un fil de facon aléatoire
dans les différents trous. Un autre procédé stéganographique était de marquer d'une
piqlre d'épingle dans un livre ou tout autre document les lettres dont la succession
fournit le texte secret™®. Polybe, écrivain grec, est & I'origine du premier procédé de
chiffrement par substitution. C'est un systeme de transmission basé sur un carré de 25
cases, chaque lettre peut étre ainsi représentée par un groupe de deux chiffres: celui de
saligne et celui de sa colonne. Les cryptologues modernes ont vu dans le "carré de 25"
plusieurs caractéristiques extrémement intéressantes , comme la conversion de lettres
en chiffres, laréduction de nombres et de symboles et |a représentation de chague lettre
par deux éléments séparés. Malheureusement, Polybe n' a associé aucune utilisation a
son procédé révolutionnaire. Les premiéres utilisations confirmées du principe de
substitution se sont vues dans les opérations militaires avec notamment les Romains.
Le plus grand d'entre eux, César, écrivait a Cicéron en remplacant chague lettre claire

par celle située 3 rangs plus loin dans |'alphabet.

14. Durant le Moyen Age, la cryptographie a évolué faiblement. C’est au 15° siécle que
la science de I’ écriture secrete sera exploitée a de fins politiques et militaires. L’ Italien
Léon Batista Alberti, homme d’un génie exceptionnel, a inventé la « substitution poly
alphabétique » et le «surchiffrement codique», en 1467. La premiére technique
consistait a faire correspondre un aphabet lisible a une série d aphabets cryptés. La
deuxieme technique était un répertoire de 336 groupes de mots représentés par toutes
les combinaisons possibles, de 11 a 4444. Le procédé de « surchiffrement codique »

était tellement avancé qu’ il n’ a été utilisé que quatre siecles plus tard.

15. Un autre procédé de substitution poly alphabétique a été congu, au 16° siécle, par
Jean Trithéme, un moine bénédictin. Un tableau appelé « Tabula Recta» chiffrait la

7 es historiens grecs tels que Thucydide et Plutarque mentionnent | utilisation de ce procédé par les
Spartes vers 475 av. J.-C.

'8 Procédé notamment utilisé par les Allemands pendant |a premiére guerre mondiale.



premiere lettre avec le premier alphabet, la deuxieme lettre avec le deuxieme al phabet
et ainsi de suite. Ce procédé évoluera encore avec Giovanni Batista Belaso et Giovanni
Batista Porta. Ce dernier a écrit un livre résumant les ééments existants de la

cryptologie®®.

16. Le premier véritable outil de cryptologie sera inventé par le francais Blaise de
Vigenére®. || sagit d'une révolution de la cryptologie car ¢’ est |la phrase elleméme
qui était la clé de cryptage et de décryptage. Une autre méthode appelée « Carré de
Vigenére » permettait de dissimuler un message dans I'image d'un champ d étoiles?.
Ce procédé resterainviolable jusqu’en 1917.

17. Au 17° siecle, les cryptologues insistent sur I'importance de la cryptanalyse dans la
politique. Un homme appelé Antoine Rossignol intervient auprés du Roi, contre les
huguenots assiégeant la ville de Réalmont en 1628. Il décrypte un message destiné aux
huguenots en une heure annoncant la fin de munitions tres proche des huguenots.
L'armée royale aréussi de capituler la ville et depuis, Rossignol commence la carriére
de celui qui alait devenir le premier cryptologue professionnel de France. Le travail de
Rossignol lui donnait acces a certains des plus importants secrets de |'Etat et, de ce fait,
faisait de lui un homme brillant et respecté de la cour de Louis X1V. En 1682 il décede
et son fils qu'il avait formé prit sa succession. Une des plus grandes contributions des
Rossignol a été de démontrer a ceux qui gouvernaient la France I'importance du
décryptement dans la détermination de leur politique. C'est peut-étre depuis cette date
gue la cryptologie trouve sa place au sein des lobbys politiques frangais qui souhaitent

contrbler son utilisation.

18. Au 18° siécle, des bureaux spécialisés dans le chiffrement et déchiffrement des

courriers se créent. |l s'agit des « Cabinets Noirs» qui sédifient dans toute I'Europe.

19 « De Furtivis Literarum Notis », écrit en 1563.

2| ' «Autoclave ». C'est Cardan, un médecin et mathématicien milanais qui ainventé ce procédé, mais
I'application qu'il en faisait était défectueuse.

2! Une technique similaire est actuellement employée dans un souci de protection des droits de |’ auteur
d’ une cauvre photographique : Le « watermarking » (V. infra, +++ 2° partie).
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Celui de Vienne en Autriche passait pour étre le meilleur d'Europe. Les cryptanalystes
utilisaient la sténographie pour plus de rapidité et connaissaient toutes les langues
européennes. Si une éait inconnue aors un fonctionnaire |'apprenait. Dix personnes
travaillaient et déchiffraient 80 & 100 courriers par jour et commettaient peu d'erreurs.
Pour plus defficacité, une personne travaillait une semaine sur deux. L'Autriche
possédait alors une tres bonne politique extérieure du fait de sa puissance dans le
domaine de la cryptologie. L'Angleterre possédait aussi son Cabinet Noir. C'est sous
I'impulsion de Wallis, passionné par |a science des écritures secrétes, que de nombreux
décryptements sur répertoire et substitution mono alphabétique ont été réalisées,
notamment des cryptogrammes américains a destination de I'Europe. C'est le pere de la
cryptologie anglaise comme Rossignol |'était en France.

19. Le succes des cryptanalystes étaient dus, dans une large mesure, a leur habileté.
Cependant, selon Francois de Calliére, «Les déchiffreurs célébres ne doivent leur
considération qu'a la négligence de ceux qui donnent de méchants chiffres, et a celle
des négociateurs et de leurs secrétaires qui sen servent mal ». Sa remarque est juste
dans le sensou il y avait une mauvaise utilisation du chiffre facilitant ainsi la tache du
cryptanalyste. La cryptographie contemporaine n’ échappe pas a ce constat : ce qui est
impossible ou trés difficile a décrypter aujourd hui ne le sera plus demain. Nous
verrons plus tard dans notre étude, a titre d’exemple, qu’ une clé numérigue de 40 bits
est actuellement facile a casser, alors qu'il y a 10 ans elle nécessitait le travail de
plusieurs ordinateurs liés en réseau et travalllant simultanément. Les tourments
politiques de 1840 renversérent la plus grande partie de ce qui restait en Europe
d'absolutisme. Le renouveau de la liberté ne tolérait plus I'ouverture des lettres par les
gouvernements. En Angleterre, une formidable clameur publique et parlementaire
contre |'ouverture clandestine du courrier obligea a interrompre le Cabinet Noir. En

France, il n'a cesseé de dépérir depuis larévolution pour totalement disparaitre.

20. Avant Internet, le télégraphe révolutionnera la cryptographie. Cette nouvelle
innovation dans les flux d'information a suscité de nouvelles vocations ala cryptologie.
Les hommes d'affaires utilisaient des codes commerciaux pour leurs transactions. Ils

remplacaient des mots ou des phrases par de ssmples groupes codiques qui offraient



une sécurité suffisante. Mais les commercants et courtiers réalisérent que le principal
avantage de ces codes était quand méme |'économie financiére qu'ils procuraient. Dans
le domaine militaire, le télégraphe alait offrir aux généraux et autres officiers
I'occasion d'exercer un contréle continu et instantané des forces armées. Le chef
militaire, installé dans un poste de commandement loin a l'arriere et informé par le
télégraphe, suivait sur des cartes I'évolution de la bataille, mieux qu'il n‘aurait pu le
faire sur le terrain. Le temps des généraux a cheval, surveillant |a bataille du sommet

d'une colline comme Napoléon, était révolu.

21. Un ouvrage fondamental a ouvert la cryptologie aux influences extérieures : |l

s agit de «la cryptographie militaire » d'Auguste Kerckhoffs von Nieuvenhof. Il a mis
en relief le changement apporté aux communications militaires par le télégraphe. Les
chefs des armées désiraient que le chiffrement militaire possede les qualités suivantes :

sécurité, rapidité et donc simplicité. Kerckhoffs avait recu ce nouvel ordre de chose et a
souligné l'importance de la cryptanalyse mettant a I'épreuve les procédés de
chiffrement. De ces principes de sélection d'un systeme de chiffrement opérationnel, il

adéduit six conditions fondamentales :

-Le systéme doit étre matériellement, sinon mathématiquement, indécryptable.

-1l faut qu'il n'exige pas le secret et qu'il puisse sans inconvénient tomber entre les
mains de I'ennemi.

-Laclé doit pouvoir en étre communiquée et retenue sans le secours de notes écrites, et
étre changée et modifiée au gré des correspondants.

-1l faut qu'il soit applicable ala correspondance tél égraphique.

-1l faut qu'il soit portatif, et que son maniement ou son fonctionnement n'exige pas le
concours de plusieurs personnes.

-Le systéme doit étre d'un usage facile ne demandant ni tension desprit, ni la
connaissance d'une longue série de régles a observer.

« Lacryptographie militaire» se place au premier rang parmi les ouvrages

fondamentaux de la cryptologie.

13
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22. A l'aube du 20eme siécle, le savoir en cryptographie et cryptanalyse est important.
C'est dans le domaine militaire que I'on verra le plus cette science des écritures
secretes. Beaucoup de cryptologues ont découvert des procédés trés complexes,
cependant |'utilisation par les militaires sera simplifiée car des erreurs ont été faites
dans le passé pour le cryptage ou le décryptage. La France, meilleure nation
cryptologique, aborde le premier conflit mondia avec de I'avance sur I'Allemagne qui
pense toujours étre la nation supréme et ne s est pas rendue compte de I'importance de
la cryptanalyse mettant a I'épreuve la cryptographie. Le role de la cryptologie va étre
décisif pour le destin du monde en raison de I'utilisation qu'elle a connue pendant les

deux guerres mondiales.

23. La période de la Premiere Guerre Mondiale est a l'origine de la création, dans tous
les pays, de services organisés de chiffre et de décryptement. La radio a été I'un des
moyens le plus utilisés pour faire passer des messages. Les généraux se sont emparés
rapidement comme instrument de guerre car elle multipliait |'avantage essentiel de la
télégraphie militaire et accélérait la communication entre les quartiers généraux. Mais
la probahilité dinterception était grande et la facilité d'écoute trop importante. La
cryptanalyse est devenue un moyen d'action opérationnel. C'était une source valable
d'informations et donc une véritable arme??. On peut mentionner I’ exemple britannique
du « Bureau 40 » dont la mission était de décrypter les messages des alemands et des
espagnols. Plus de quinze mille messages secrets ont été décryptés entre 1914 et 1919.
Quant aux américains, ils ont commencé a s intéresser al’ étude du chiffre depuis 1919.
Le réle de la « American Black Chamber » était de décrypter les codes utilisés par les

militaires japonais.

24. La Deuxieme Guerre Mondiale marque la transition entre la cryptologie classique
et la cryptologie moderne.

Les alemands ont utilise une machine, hommée Enigma |, pour échanger des
informations militaires. La marine allemande commence a I’ utiliser & partir d'octobre

1934 et l'aviation a partir d'ao(t 1935. Pendant toute la durée de la guerre, des

22 |_e Décret-loi du 18 avril 1939 fixant le régime des matériels de guerre, armes et munitions assimilait
la cryptographie a une arme de guerre.



changements seront apportés a Enigma pour améliorer son efficacité. Tous les niveaux
du gouvernement et de la défense on utilisé Enigma pour communiquer. |ls ont été
tellement convaincus que leur codes ne peuvent étre brisés, qu'ils transmettront au vu et
su de tous. Malgré le haut niveau de cryptage, les secrets transmis avec la machine
Enigma ont étés réguliérement déchiffrés par les cryptanaystes des aliés”®. La
résolution de ces secrets militaires qui contenaient des informations stratégiques
capitales a permis de sauver lavie de centaines de personnes.

25. L’ Europe ne se connecte a Internet qu’ au début des années 1980. L’ effondrement
du bloc de I'Est a la fin de la méme décennie a permis son développement ainsi que
son utilisation a des fins commerciales et privées. La France éait le dernier pays
démocratique a limiter tres strictement la cryptographie, rejoignant ains les pays,
comme la Chine, qui ne respectent pas les droits de I’homme®. L’irruption d Internet a
provoqué I'évolution actuelle. Au départ, il était interdit de communiquer des
informations par un moyen secret, & moins que ce moyen ait été expressément autorisé
par |’ Etat. A titre d’ exemple, on n’avait pas le droit de brouiller ses conversations par
téléphone sans fil, par conséquent n’importe qui pouvait les intercepter...ce qui était
interdit, mais le matériel pour le faire se vendait légaement! La transmission du
numeéro de notre carte bancaire pour un télépaiement devait se faire en clair...ce qui
permettait a un tiers de capter |’ information transmise et se servir a notre place. Méme
les mots de passe conservés sur notre ordinateur ne pouvaient pas étre chiffrés; or, il
existe des logiciels™ qui peuvent les transmettre & des pirates. La seule possibilité pour
crypter des informations était de demander I’ autorisation, personnelle et préalable, a un
organisme spécialise, le Service Centra de Sécurité des Systemes d'Information
(SCSSI)®. Le développement du commerce dectronique était impossible dans ces

conditions. L’ utilisation de la cryptologie est indispensable afin de protéger les intéréts

% Durant la Seconde Guerre Mondiale, Alan Turing, un anglais, a fortement contribué au décryptement
des messages allemands.

# |es moyens de cryptologie étaient classés parmi les matériels de guerre jusqu’ alaloi du 29 décembre
1990 sur la réglementation des télécommunications.

% |es « chevaux de Troie » (Tojan Horses) sont des logiciels qui peuvent étre intégrés dans d’ autres
logicielsinoffensifs qui, une foisinstallés sur un ordinateur, activent le cheval de Troie qui peut, par
exemple, transmettre des informations personnelles et/ou des codes d’ accés au créateur du logiciel ou
une tierce personne.

% Cette question sera traitée dans la Premiére Partie de notre étude.
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des particuliers et des entreprises. Le |égidlateur a petit a petit réalisé les enjeux en

cours et aassoupli le dispositif Iégal.

26. La cryptologie actuelle sappligue dans des nombreux domaines:
télécommunications avec ou sans fil, radio, cartes bancaires, logiciéls...bref, chaque
fois que I’on a besoin de confidentialité. Notre étude sur la cryptologie actuelle et le

droit applicable va concerner plus spécifiquement Internet, le Réseau des réseaux.

27. Internet se développe tres rapidement et remplace, dans la vie quotidienne, un bon
nombre d applications existantes”, d'ol I’ actualité de la question : la cryptologie se
démilitarise progressivement et s'intégre dans la vie courante de I'individu. Il s agit
d' un passage, de la science du secret a la science de la confiance. Le compromis
juridique actuel, qui tend a satisfaire les besoins étatiques et ceux des citoyens, refléte
bien cette situation. Par conséguent, nous étudierons, dans une premiére partie, la
cryptologie au service des Etats puis, dans une deuxieme partie, comment elle

s applique au profit des citoyens.

11| suffit o' imaginer qu’ en disposant d une connexion Internet rapide, il est déja possible d' utiliser un
ordinateur alaplace de latélévision, de laradio, du téléphone, du courrier classique, de régler nos
factures ou d'acheter n’importe quel produit quel que soit le lieu (physique) ou le vendeur est situé.



PREMIERE PARTIE

LA CRYPTOLOGIE AU SERVICE DESETATS

28. La France se veut un pays militairement puissant et, de ce fait, encadre de maniére
stricte le dispositif Iégal portant sur la cryptologie. Les considérations de securité
nationale se trouvent au coaur de la loi de 1990 sur la réglementation des
télécommunications : « Pour préserver les intéréts de la défense nationale et de la
securité intérieure ou extérieure de I'Etat, tout en permettant la protection des
informations et le développement des communications et des transactions sécurisées
(..) ® ». Dans son discours du 19 janvier 1999, le Premier ministre M. L. Jospin, avait
annoncé la libéralisation totale en France de I'utilisation de la cryptologie”® mais a
ajouté gque «le respect de la protection de la liberté individuelle et de la confidentialité
des données personnelles ne doit pas aboutir a désarmer la justice et la police dans

leur lutte contre la criminalité ».

29. 1l résulte un régime juridique tantot libéral, tantot « sécuritaire ». Ce compromis est
influencé par I'idée et le besoin de sécurité, fonction appartenant essentiellement a
I’Etat. En outre, les réseaux sont trés fréquemment au coaur des conflits modernes.
Nous analyserons cette question dans une premiere section. L’ Etat francais souhaite
garder un maximum de contréle sur cette situation, qui peut mettre en jeu ses intéréts
vitaux. |l découle un régime juridique assez contraignant. Nous analyserons cette

guestion dans une deuxiéme section.

% Art. 281, alinéa 2, delaloi no 90-1170 du 29 décembre 1990, JO 30 décembre, tel que modifié par la
loi no 96-659 du 26 juillet 1996, JO 27 juillet.

% M. A.P., LaFrance renonce & contréler les communications sur Internet, Le Monde, 21 janvier 1999,
p.16.
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CHAPITRE 1

LESRESEAUX AU CCEEUR DES CONFLITSMODERNES

30. S I'information a toujours été au coaur de la guerre, elle acquiert aujourd’hui un
réle différent avec le développement des réseaux. Apres la guerre menée au Kosovo,
les certitudes héritées de la guerre froide se sont effacées et laissent la place a de
nouvelles doctrines militaires. Le réseau est le systeme nerveux par lequel circule
I'information. Cette mutation conduit les stratéges a se préparer a la « cyberguerre »,
ou, pour dominer |'adversaire, il suffirait de perturber ses structures de commandement,
de communication et de pensée, plutbt que d'entreprendre sa destruction physique. En
outre, depuis les attentats du 11 septembre, la menace du « cyberterrorisme » conduit
les Etats a blinder encore plus leurs réseaux, Etats-Unis en téte. Les gouvernements des
pays les plus développés recourent aux différents moyens de cryptologie pour protéger
les systémes informatiques vitaux, comme ceux du trafic aérien ou ferroviaire. Mais les
conflits modernes ne se limitent pas a la « cyberguerre ». Le cyberterrorisme et plus
généralement la cybercriminalité sont des dangers de méme importance pour les Etats.
Parmi eux, les plus «vigilants », dont la France, essayent de limiter |’ utilisation de la
cryptologie de haut niveau en adoptant une législation contraignante. L’idée générale
est que les services spécialisés de la Défense Nationale doivent étre en mesure de
casser les codes chague fois que cela s avere nécessaire.

31. Sur le plan juridique, le Conseil de I'Europe a adopté récemment une Convention
sur la cybercriminalité®. La croissance du cyberespace a grandement favorisé le

développement de la criminalité organisée, il fallait alors construire un cadre [égal pour

% Fait & Budapest, le 23 novembre 2001. |1 S agit du premier traité international spécifique au
cyberespace.



favoriser la coopération internationale en matiere pénale et mener une politique pénale
commune, destinée a protéger la société de la criminaité dans le cyberespace. La
convention incite les pays, entre autres, a collecter en temps réel les données
informatiques et a procéder au filtrage et a I’ interception des informations suspectes.
Sur le plan interne, la loi Godfrain de 1988 punit sur le plan pénal les attaques
logiques® et la loi sur la sécurité quotidienne (LSQ) du 18 décembre 2001 oblige les
personnes physiques ou morales qui fournissent des prestations de cryptologie visant a
assurer une fonction de confidentialité de remettre aux autorités étatiques les
conventions permettant le déchiffrement des données. Nous analyserons ces questions
dans un premier paragraphe. Il résulte que les moyens cryptologiques doivent étre
juridiqguement encadrés pour permettre aux différentes autorités étatiques a procéder
aux contréles nécessaires. La cryptologie de haut niveau dépend, dans le cas francais,
de la Direction Centrale de la Sécurité des Systemes d'Information (DCSSI, ex-SCSSI).
La DCSSI examine, valide et expertise tout systeme informatique pouvant avoir des
répercussions sur la sécurité des réseaux et des infrastructures. Et méme si le dispositif
juridique devient de plus en plus souple, on est loin d étre en présence d’'un régime de

liberté totale®. Cette question fera |’ objet d’ un deuxiéme paragraphe.

SECTION 1. Atteinteslogiques et cryptologie

32. Les atteintes logiques peuvent prendre la forme du «cyberterrorisme» ou de la
«cyberguerre », lorsque les attaques visent en particulier des acteurs étatiques.
Considéré souvent comme la prochaine menace pour les Etats puissants, le
cyberterrorisme peut viser aussi bien les acteurs privés de la société. Des dispositions

pénales sont prises al’ égard des pirates informatiques.

81. Les notions de « cyberguerre » et de « cyberterrorisme »

31 C et les attaques des pirates aux systémes informatiques.
%2 Comme, par exemple, aux Etats-Unis, au Royaume-Uni, en Allemagne, la Suéde...
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33. L'OTAN, dans la récente guerre du Kosovo, a fait un usage massif de bombes
venues de l'ére industrielle. Méme qualifiées d'« intelligentes », en raison de leur
capacité a traiter des informations de facon autonome, ces bombes n'en éaient pas
moins dotées d'un pouvoir, trés classique, de destruction. Derriére les drames humains
et politiques immédiats se profile une question qui concerne les conflits de demain : et
s les dliés sétaient trompés de guerre ? Les bits ne sont-ils pas censés remplacer les
atomes® ? Le probléme est posé par deux chercheurs américains, spécialistes des
conflits de I'ére informationnelle. John Arquilla®* et David Ronfeldt® sont les
inventeurs de toute une série de concepts et de formules originales : « cyberguerre »
(cyberwar), « guerre en réseau » (netwar) et « noopolitique » (politique de la
connaissance). Les deux chercheurs sont convaincus que « la révolution de
I'information altere la nature des conflits » et « introduit de nouvelles modalités dans
I'art de la guerre, le terrorisme et le crime ». |lls répondent ainsi au souhait des
futurologues Alvin et Heidi Toffler de voir se développer une « compréhension
nouvelle des relations entre la guerre et |a société en rapide évolution®® ». On ne peut
pas, en effet, invoquer les profondes transformations de la société et ne pas sinterroger
sur les bouleversements qu'elles entrainent dans la facon de faire la guerre. La
Renaissance, a laguelle on compare volontiers I'ere numérique, a, €elle auss, éé
marquée par une facon différente de faire la guerre, avec l'invention de l'infanterie. 1l
en va de méme de I'ere industrielle et des moyens de destruction de masse qu'elle amis
au service des armées. La cyberguerre va au-dela des bombes « intelligentes » utilisées
pendant la guerre du Golfe en 1991 et des bombes au graphite capables de court-
circuiter les centrales éectriques, utilisées récemment contre la Serbie; elle repose sur
le concept d'information. Dans la sphére économique, cette différence réside dans le
fait que « I'information, elle-méme se convertit en produit du processus de production®
». En cas de conflit, elle devient I'objet méme de |'affrontement, et non plus seulement

ce qui permet de |'aborder dans des conditions avantageuses.

% Formule de M.Nicholas Negroponte, in L'Homme numérique, Laffont, Paris, 1995,
¥ M. Arquillaest professeur de sciences de I'information dans |’ université de la Navy a Monterrey, San
Francisco.

% M. Ronfeldt est analyste & la Rand Corporation, institut de recherche trés proche de I'appareil militaire
et des services de renseignement.

% Alvin et Heidi Toffler, Guerre et contre-guerre, Hachette, Paris, 1996.



34. Sur leterrain, on passe d'une guerre ou I'essentiel pouvait se mesurer a la capacité
de « destruction » a des affrontements dans lesquels la capacité de « perturbation »
(disruption), c'est-a-dire de désorganisation, compte tout autant. On peut retenir deux
idées des chercheurs John Arquilla et David Ronfeldt qui sont en rapport avec notre
étude: la montée des organisations en réseaux et la notion domination en matiére

d'information.

35. Une des conséquences les plus importantes de la révolution informationnelle est la
montée des organisations en réseaux. Cela vaut pour les organisations non
gouvernementales (ONG) comme pour les réseaux terroristes. La technologie renforce
le réseau comme structure sociale ; d’ ou les définitions distinctes de la « cyberguerre »
(cyberwar), affrontement classique avec des armes plus « intelligentes » et selon des
modes d'engagement adaptés a I'ére de I'information, et de la « guerre en réseau »
(netwar), qui concerne les affrontements entre (ou avec) des acteurs « autres que des
Etats ». Quant a la domination en matiere dinformation, I'objectif principal est de
savoir plus que I'adversaire sur le théétre d'opérations. La connaissance de la situation
et des mouvements de |'autre, associée a un systeme de communication sophistiqué
(chaque combattant est en contact avec tous les autres et les chefs dunité
communiquent avec les responsables de l'aviation et d'autres unités), permettrait
dutiliser des effectifs réduits avec une grande efficacité. John Arquilla et David
Ronfeldt sont convaincus que la libre circulation de I'information sert les intéréts des
Etats-Unis et que, en derniére instance, « ce n'est plus celui qui ala plus grosse bombe
qui I'emportera dans les conflits de demain, mais celui qui raconte la meilleure histoire

»,

36. La cyberguerre qui pourrait paraitre de la science-fiction il y a quelques années, est
dé§jalaréalité. Ceci peut aler de la robotique militaire de terrain jusqu’a la guerre en
ligne. L’armée américaine possede déja des avions sans pilote et |’armée frangaise

3" Manuel Castells, La Société en réseaux, Fayard, Paris, 1998.
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by

integre un concept similaire au «plan prospectif a 30 ans (PP30) » Avec
I'interconnexion informatique, la guerre se livre de plus en plus sur un champ de

bataille numérisé.

37. Notion plus subtile que la cyberguerre, le cyberterrorisme apparait comme la
prochaine menace. Américains et Européens renforcent leurs systemes d’information
pour éviter que les pirates informatiques paralysent ces systémes. Les attaques pirates
ne constituent pas un phénoméne nouveau*®. Cependant, jusqu’a présent, les dégats
sont plutét financiers. Deux situations sont notamment a craindre: les attaques des
réseaux informatiques vitaux, comme ceux du trafic aérien ou ferroviare, et les
attaques combinées, c'est a dire les attentats classiques, suivis des attagues contre les
réseaux de communication. Ce dernier cas de figure pourrait produire un niveau de
terreur et de peur maximal, et les dégéts seront encore plus importants si la deuxiéme
attaque (sur les réseaux) est menée contre les systemes informatiques qui gerent la
réponse, c'est a dire les ordinateurs des pompiers, des hopitaux et autres services

publics.

38. Lacryptologie vient donc protéger les systemes informatiques des Etats contre ces
attaques. Cependant, en étudiant la position des Etats de référence dans le domaine de
la cryptologie, on s apercoit qu’un déséquilibre existe: certains présentent un savoir-
faire technologique remarquable, alors que d autres sont plus en retard. Par exemple,
les Etats-Unis permettent I’ utilisation libre de la cryptologie, cette liberté faisant partie
des droits fondamentaux consacrés par la Constitution. Cependant, cette liberté connait
une limite: la cryptologie est assimilée & une arme® chaque fois que le moyen est
destiné &I’ exportation et sera utilisé a des fins militaires. La divulgation ou le transfert
de données techniques a une personne étrangere, méme si elle réside sur le territoire

américain, est assimilée a une exportation. En méme temps, la cryptologie de niveau

% On peut citer deux exemples a propos du piratage assimilé au cyberterrorisme : en 1999, |e premier
producteur de gaz en Russie, Gazprom, a perdu pendant un certain temps le contréle de ses gazoducs ; en
2000, des pirates ont réussi a contréler I’ ordinateur central d’une centrale dectrique en Californie, sans
causer de dégéts.

* Pour les produits cryptographiques de haut niveau, qui sont classés dans |a catégorie des munitions
dans I’ United Stats Munition Act, qui dépend del’ International Trafic Arms Regulation (ITAR).



militaire est un secret de |’ Etat et les informations la concernant ne sont pas accessibles
au public. Cependant, si tous les produits cryptographiques étaient classés dans la
catégorie des armes de guerre et munitions et leur exportation nécessitait une

autorisation de laNSA® et du département d’ Etat, depuis 1996 le régime est assoupli*™.

39. Un autre pays tres avancé est Israél : confronté aux guerres, a la guérilla et au
terrorisme, il est renommeé pour |’ efficacité de ses services de renseignement. Les
logiciels de cryptographie isragliens rencontrent un succes non négligeable et la
cryptographie sert des fins militaires ainsi que les intéréts des particuliers et contribue
ans a la sécurité de I'Etat. Sur ce point il faut préciser que les produits
cryptographiques font partie, dans le commerce international, des biens considérés
comme « sensibles » ou a « double usage », ¢’ est a dire des biens susceptibles d’ avoir

une utilisation tant civile que militaire.

40. La France dispose du systéme Socrate, qui fédére tous les réseaux de
communications militaires. L’armée francaise utilise des technologies « classiques »
comme le IP*, |e routage, des adresses IP...mais |e réseau reste fermé. Cela veut dire
gue les terminaux militaires, connectés entre eux, ne le sont pas avec Internet. Il s agit
d’ un point fondamental car un pirate doit se trouver physiquement devant un de ces
terminaux pour attaquer le systeme. La faille ne peut donc provenir que dune
complicité a I'intérieur. En outre, la stratégie de la DGA (Délégation générale pour
I’armement) consiste a définir de facon précise les données a transmettre et des
contrbles sont effectués sur les données qui circulent. L’armée développe aussi une
structure de veille, appelée Mirador, qui lui permet de détecter lesintrusions al’ échelle
nationale. En revanche, les autres administrations sont plus vulnérables. Les différents
ministéres travaillent ensemble pour lutter contre le « cybercrime ».

“0 National Security Agency.

“! Depuisle 15 novembre 1996, |e contréle des exportations des produits cryptologiques reléve de la
compétence du Commerce Department (sauf pour les produits utilisés a des fins militaires). Les raisons
qui ont conduit le pays a assouplir son régime est étudié aux 885 et s.
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41. Sur le plan technigue, un réseau devient plus difficile a attaquer lorsgue certaines
mesures de sécurité sont prises, comme les firewalls®, dans un premier temps, puis le
cryptage des données sensibles et des codes d acces dans un deuxiéme temps. Un
firewall est un dispositif informatique (logiciel ou matériel, selon I’ option choisie) qui
filtre le flux d'informations entre un réseau local (interne a un organisme, intranet) et
un réseau externe (le plus souvent Internet), en vue de neutraliser les tentatives de
pénétration en provenance de I’ extérieur et de maitriser les accés vers |’ extérieur. On
pourrait le comparer a une serrure; il s'agit d’ une mesure efficace mais non pas sans
faille. Si le pirate réussit a pénétrer le réseau local, les données sauvegardées sous une
forme cryptée sont beaucoup plus difficilement accessibles par |a suite. De nombreux
logiciels contenant des fonctions de cryptage existent dans le commerce® ; ils sont
utilisés autant par les administrations que par les particuliers ou les entreprises priveées.

Nous étudierons cette question plus en détail dans notre deuxiéme partie.

82. Larépression des atteintes logiques

42. Les attaques pirates sont réprimées pénalement par la loi no. 88-19 du 5 janvier
1988, dite loi Godfrain®. Laloi vise les atteintes logiques aux fichiers de programmes
(les atteintes a des éléments purement matériels sont exclues de son champ
d’ application) d' un systeme informatique et s applique quelle que soit la victime,

administrations ou personnes privees.

“2|P, pour Internet Protocol, voir annexe 1.
“3 En francais on utilise aussi les termes « pare-feu » et « barriére de sécurité ». (Cf. deuxiéme partie).

“ Par exemple, Microsoft Word, Winzip, Winrar, des nombreux freeware (logiciels distribués
gratuitement sur Internet), ainsi qu’ un bon nombre de logiciels open-source (sous licence GPL, dont
chacun peut connaitre gratuitement le code source et le modifier avant de le redistribuer), font partie des
logiciels qui permettent a tout utilisateur de protéger un document par un mot de passe. |Is assurent donc
des fonctions de confidentialité.

% Sur le plan communautaire, une proposition de décision-cadre du Conseil a été présentée par la
Commission européenne le 19 avril 2002 (COM (2002)173). Cette proposition « relative aux attaques
visant les systémes d’information » vise a rapprocher les droits pénaux des Etats membres par
I'institution d’incriminations communes. Son contenu ne s éloigne pas de I’ esprit de laloi Godfrain.



A. Champ d'application de la loi Godfrain

43. Laloi s'applique aux STAD (systémes de traitement informatisé de données). Le
Sénat a défini en 1987 cette notion, qui coincide avec la notion technique de systeme
informatique : «tout ensemble composé d’'une ou plusieurs unités de traitement, de
mémoire, de logiciels, de données, d’ organes entrée-sortie, et liaisons qui concourent a
un résultat déterminé, cet ensemble étant protégé par des dispositifs de sécurité ». Par
« dispositif de sécurité » on entend la volonté du détenteur de I'information d’interdire
la pénétration aux tiers: il s agit des mesures technigques de protection qui se réalisent
par des moyens de cryptologie. Contrairement donc a un site Internet, qui est en
principe librement accessible a tous, le fait méme daccéder a une information
concernée par laloi Godfrain ouvre le droit a des poursuites pénales.

B. Peines principales

44, Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un
STAD est puni d'un an d emprisonnement et de 15000 Euros d’ amende®. On peut
définir |’ accés comme une action de pénétration ou d’intrusion. En outre, pour qu'il y
ait infraction, |” auteur doit avoir I'intention (avoir conscience) d’ accéder anormalement
dans un systeme...l’intention de nuire n'est pas nécessaire, ni la constatation d’'un
préudice. En revanche, sil y a pr§udice (dommage), méme involontaire, la peine est
aggravée : deux ans d’ emprisonnement et 30000 Euros d’amende®’. Le fait d’ entraver
ou de fausser le fonctionnement d’un STAD, que ce soit par |’envoi de virus, la mise
en place de barrages® ou le détournement des codes secrets ou la rétention des clés, est
puni de trois ans d’ emprisonnement et jusqu’a 45000 Euros d’amende™. La notion

“6 NCP, Art. 323-1. Le projet deloi LS| (V. infra §103) propose de passer de 1 42 ans
d’ emprisonnement.

4" NCP, Art. 323-1, 2°alinéa. Le projet deloi LS| propose de passer de 2 &3 ans d’ emprisonnement.

“8 Par exemple, le déni de service sur Internet consiste & empécher un accés normal des internautes ou de
le retarder.

9 NCP, Art. 323-2. Le projet de loi LS| propose de passer de 3 &5 ans d’ emprisonnement.
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d’ entrave se définit comme une influence négative sur le fonctionnement d’ un systeme.
Cest I'dément matériel de l'infraction. La méme peine est prévue en cas
d'introduction, de suppression ou de modification frauduleuse de données™. Cette
falsification des données tombe également sous le coup de I’incrimination générale de
faux et usage de faux (« altération de tout support d’ expression de la pensée »™). Enfin,
la participation a un groupement formé (groupe de « hackers ») est punie par |’ art. 323-
4 du nouveau code pénal.

C. Peines complémentaires et responsabilité des personnes morales

45. Outre les peines principales, les coupables encourent les peines complémentaires
visées al’art. 323-5 du nouveau code pénal. Ces sept peines sont :

-L’interdiction, pour cing ans au plus, des droits civiques, civils et de famille;
-L’interdiction, pour cing ans au plus, d exercer une fonction publique ou d exercer
I’activité professionnelle ou sociale dans I’exercice de laquelle ou a I'occasion de
laquelle I’ infraction a été commise ;

-La confiscation®® de la chose qui a servi ou était destinée & commettre I’infraction ou
de lachose qui en est le produit, al’ exception des objets susceptibles de restitution ;
-La fermeture, pour une durée de cing ans au plus, des établissements de |’ entreprise
ayant servi acommettre lesfaitsincriminés;

-L’exclusion, pour une durée de cing ans au plus, des marchés publics;

-L’interdiction, pour une durée de cing ans au plus, d’ émettre des cheques autres que
ceux qui permettent le retrait de fonds par letireur ;

-L’ affichage ou la diffusion de la décision prononcée dans les conditions prévues par
I’art. 131-35 NCP.

L es personnes morales peuvent aussi étre déclarées responsables pénalement®, chague

fois que I'infraction a été commise pour leur compte, par leurs organes ou représentants

O NCP, Art. 323-3.
SINCP, Art. 441-1.

52| "ancien article 462-9 ne mentionnait que la seule peine de confiscation des matériels ayant servi a
commettre I'infraction.
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(ceci exclut les salariés). Cette responsabilité n’ exclut pas celle des personnes
physiques auteurs ou complices des mémes faits. On S apercoit que les peines
deviennent de plus en plus nombreuses et lourdes. Le |égislateur réalise I'importance
de I’'informatique dans la société contemporaine. Simultanément, au niveau
international, un premier traité spécifique au cyberespace voit le jour en novembre

2001 : ¢’ est la convention contre la cybercriminalité signée a Budapest.

SECTION 2. Cybercriminalité et inter ception des données

46. L’ apparition de nouvelles formes de criminalité, issues des nouvelles technologies
de I’information et de la communication (NTIC), notamment Internet, conduit les Etats
a prendre les mesures nécessaires pour contréler, en temps réel ou a posteriori, les
données suspectes qui circulent via le réseau. Nous aborderons deux exemples tres
récents, |I’un au niveau international®, I’ autre au niveau interne (francais). Tous deux
viennent armer la justice et la police dans leur lutte contre la criminalité, ce qui a
soulevé de vives critiques par les ONG de défense des libertés. En effet, la liberté
d expression se voit restreinte chaque fois que des contrdles étendus sont autorisés par

laloi.

81. Les dispositions prévues par la convention sur la cybercriminalité du 23 novembre
2001

%31 § agit d’ une création récente et figure I’ art.121-2 NCP.

> Sur le plan communautaire, la Commission aaussi publié en 2000 (COM (2000)890) une
communication « Créer une société de I'information plus siire en renforgant la sécurité des
infrastructures de I'information et en luttant contre la cybercriminalité ».
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47. Les Etats™ peuvent désormais s appuyer sur un traité international pour préserver
leurs intéréts. 1l Sagit du premier traité international sur les infractions pénales
commises sur les réseaux informatiques. Le texte définitif enjoint les Etats a poursuivre

pénalement un certain nombre d’infractions relatives a |’ usage des réseaux.

A. Lesinfractions prévues par la convention

48. La convention incite les Etats de prendre les mesures |égislatives et autres qui se
révélent nécessaires pour ériger en infraction pénale, conformément aleur droit interne,
I"acces intentionnel et sans droit a tout ou partie d'un systeme informatique (art.2).
L’art. 7 gjoute I'introduction, I’ altération, I’ effacement ou la suppression intentionnels
et sans droit de données informatiques, qui engendrent des données non authentiques,
dans I'intention qu’ elles soient prises en compte ou utilisées a des fins |égales comme si
elles étaient authentiques, gu’ elles soient ou non directement lisibles et intelligibles.
Des dispositions concernant les atteintes a la propriété intellectuelle et les contenus
immoraux (ex. pornographie pédophile) font auss partie du texte de la convention.
Enfin, le texte |égalise les interceptions en temps réel, sur la base des lois existantes sur
les écoutes téléphoniques (titre 5 de la convention, art. 20 et s.), institue un droit de
perquisition a distance d'un systeme informatique (art.29) et impose aux fournisseurs
d'accés (FAI*®, cf. 8§49 et s)) une durée de conservation des données de 90 jours au
maximum, afin de permettre un contréle éventuel, par les autorités compétentes, des

opérations et des messages informatiques susceptibles de constituer des délits (art.16).

B. Lerdledu droit interne de la cryptologie a I égard de certaines dispositions de la

convention

% |etraité est ouvert & signature aux 43 Etats du Conseil de |’ Europe, ainsi qu’ aux cing pays
observateurs (Canada, Etats-Unis, Australie, Japon et Afrique du Sud).

% FAI : Fournisseur d’accés Internet. Ce sont des intermédiaires, qui permettent aux utilisateurs de se
connecter au réseall moyennant une rémunération qui prend généralement la forme d’ un abonnement
mensuel.



49. Trois points de la convention sont en rapport direct avec le droit de la cryptologie
des Etats signataires. |l s'agit des interceptions en temps réel, du droit de perquisition
et I’ obligation de conservation des données pour les FAI. De facto, une utilisation libre
de la cryptologie de haut niveau rendrait |’application de ces dispositions de la

convention illusoires.

50. La légalisation des interceptions en temps réel deviennent techniquement
impossibles en pratique lorsque les messages sont envoyés cryptés, par exemple grace
a la technique du OpenPGP (cf. 854-55,134-135). En outre, les différentes techniques
existantes pour garder n"anonymat (cf. 8132) rendrent I'identification des coupables
difficile.

51. L’ingtitution d’un droit de perquisition a distance d'un systéme informatique
devient aussi difficile dés lors que des firewalls de qualité sont entreposés entre les
machines et le réseau externe. En plus, les bases des données et les informations
chiffrées dans les mémes machines empéchent encore plus la lecture en clair de ces

derniéres.

52. L’imposition aux FAI d une durée de conservation des données « pour une durée
auss longue que nécessaire» (90 jours au maximum), quel que soit le volume des
données, constitue une contrainte financiére assez lourde. Inévitablement, des données
qui circulent sur Internet passent par les serveurs des FAI, avant d’arriver a leur
destination. Ce passage permet & ces serveurs de stocker dans leur mémoire cache™,
puis dans leurs disques durs, ces informations. Le volume d' informations qui passe
tous les jours est énorme, ceci éant multiplié par 90 jours, crée le besoin de posséder

d une grande capacité de stockage. Pour ce qui est de la cryptologie, un contréle

> Cache : mémoire temporaire d’ un ordinateur (données stockées sur le disque dur pour une certaine
durée — disk cache), qui s efface périodiquement. Cette durée est préconfigurée par défaut dans la
plupart des navigateurs Internet des PC, a moins de 30 jours.
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éventuel, par les autorités compétentes, des opérations et des messages faisant partie de

cette masse de données serait sansintérét si ces données sont cryptées.

82. Levolet cryptologique de laloi sur la sécurité quotidienne

53. Contrairement a la Convention sur la cybercriminalité, qui a nécessité quatre
années d’' éaboration et vingt-sept versions avant |’ adoption du texte définitif, laloi sur
la sécurité quotidienne (LSQ) a été votée dans |'urgence par le Parlement francais.
Cette loi est un ensemble fourre-tout, qui concerne aussi bien les perquisitions de
véhicules que les occupations de halls dimmeuble, en passant par la pénalisation de la
misére ou |'extension du fichier d'empreintes génétiques. La loi contient aussi un volet

cryptologique qui mérite notre analyse.

A. LSQ et Code de procédure pénale

54. Les projets darticles 230-1 et suivants du Code de procédure pénale disposent
notamment que lorsgu'il apparait que des données saisies ou obtenues au cours d'une
enguéte ou d'une instruction ont fait I'objet d'opérations de transformation empéchant
d'accéder aux informations en clair, «le procureur de la République, la juridiction
d'instruction ou la juridiction de jugement saisie de |'affaire peut désigner toute
personne physique ou morale qualifiée, en vue d'effectuer les opérations techniques
permettant d'obtenir la version en clair de ces informations ». Cependant, |'outil de
cryptographie considéré comme le standard actuel est le format OpenPGP. Il sagit
d'une cryptographie forte, reconnue par la communauté scientifique comme incassable.
C'est en raison de cette résistance a toute possibilité de cassage que le légidateur

francais a considéré que les citoyens ne devaient pas avoir le droit de la diffuser et de



I'utiliser librement pour protéger I'intimité de leur vie privée. Demander aux services

spécialises de la Défense Nationale de casser ce qui est incassable est illogique.

B. LSQ et interceptions de sécurité

55. Le projet d'article 11-1 de laloi n0.91-646 du 10 juillet 1991 relative au secret des
correspondances émises par la voie des télécommunications, loi autorisant les écoutes
téléphoniques administratives (dites interceptions

de sécurité) dispose: «Les personnes physiques ou morales qui fournissent des
prestations de cryptologie visant a assurer une fonction de confidentialité sont tenues
de remettre aux agents autorisés dans les conditions prévues a l'article 4, sur leur
demande, les conventions permettant le déchiffrement des données transformées au
moyen des prestations qu'elles ont fournies »°. Un tel souci de défense de la sécurité
rejoint ce qui est exprimé dans la Recommandation n° R (95) 13 du Conseil de
I”Europe relative aux questions de procédure pénale en lien avec les technologies de
I"information : « Des mesures devraient étre examinées afin de minimiser les effets
négatifs de I’ utilisation du chiffrement sur les enquétes des infractions pénales, sans
toutefois avoir des conséquences plus que strictement nécessaires sur son utilisation
légale ». Mais cette disposition de laloi de 1991 nous semble inefficace pour laraison
suivante: la cryptographie de type OpenPGP est liée a l'essor dinternet et au
dével oppement des logiciels libres comme Linux. Cette cryptographie est diffusée, par
des milliers de scientifiques bénévoles et de ssimples internautes tout autour du monde.
Elle est gratuite, facile a utiliser, et surtout concue pour ne pas dépendre d'un
fournisseur précis. Paradoxalement, elle a éé élaborée deés l'origine de maniére a
permettre aux dissidents des pays totalitaires d'échapper a la surveillance de leur Etat.

La sécurité d'un message chiffré avec OpenPGP ne dépend pas d'un vendeur ou d'un

% JO 13juillet 1991, p. 9167 s.

% |_etexte actuel édicte en son article 3: « Peuvent étre autorisées, a titre exceptionnel, dans les
conditions prévues par I’ article 4, les interceptions de correspondances émises par lavoie des
télécommunications ayant pour objet de rechercher des renseignements intéressant la sécurité nationale,
la sauvegarde des é éments essentiels du potentiel scientifique et économique de la France, ou la
prévention du terrorisme, de la criminalité et de la délinquance organisées et de la reconstitution ou du
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fournisseur de prestation de cryptologie, mais seulement de |'expéditeur qui a chiffréle
message et du destinataire qui le déchiffrera. Pour des raisons de sécurité évidente,
dans OpenPGP aucun fournisseur de cryptologie ne possede une copie de la convention
secréte utilisée. 1l est donc impossible techniquement de demander les conventions qui
permettraient un déchiffrement éventuel. Malgré cela, le projet darticle 434-15-2 du
Code péna prévait trois ans d'emprisonnement et 45000 euros d'amende pour le fait,
pour quiconque ayant connaissance de la convention secrete de déchiffrement d'un
moyen de cryptologie susceptible d'avoir éé utilise pour préparer, faciliter ou
commettre un crime ou un délit, de refuser de remettre ladite convention aux autorités

judiciaires ou de la mettre en oeuvre, sur les réquisitions de ces autorités,

C. LSQ et surveillance des communi cations, échanges des données et messages

électroniques

56. Il est évident que, notamment depuis les attentats du 11 septembre, les Etats se
dotent de pouvoirs de plus en plus éendus en matiere de surveillance des
communications et des échanges des données et des messages électroniques. Une liste
établie récemment par le G8 démontre que toutes les communications électroniques
sont surveillées et enregistrées, ou vont |'étre tres bientdt. Ceci concerne les téléphones
portables, les téléphones fixes, et Internet : numéros de tél éphone (de connexion), lieus
d'appel, données de connexion SMS, GPRS, UMTS, WAP, mots de passe, mails, web,
usenet, chat, irc, ftp, adresse IP etc... Pour ce qui concerne Internet, nous citons les
é éments les plus intéressants™ :

- Systéme daccés au réseau (SAR): Journaux d'acces particuliers aux serveurs
d'authentification et dautorisation comme TACAS+ ou RADIUS (Remote
Authentification Dial-in User Service) utilisés pour controler |'acces aux routeurs IP ou
aux serveurs d'accés au réseau, date et heure de connexion du client au serveur, 1D
utilisateur, adresse IP assignée, adresse |P du SAR, nombre d'octets (bytes) transmis et

recus, identification de laligne appelante (ILA).

maintien de groupements dissous en application de laloi du 10 janvier 1936 sur les groupes de combat et
les milices privées ».



-Serveur de courriel (email) : Journal SMTP (protocole de transfert de courrier smple),
date et heure de connexion du client au serveur, adresse IP de I'ordinateur d'envoi,
message-ID  (msgid), expéditeur (login@domain), destinataire (login@domain),
indicateur de situation, journal du POP (Post Office Protocol) ou du IMAP (Protocole
d'accés message Internet), date et heure de connexion du client au serveur, adresse |IP
du client connecté au serveur, ID utilisateur et enfin, dans certains cas, renseignements
sur le courriel récupéré.

-Serveurs de téléchargement en amont et en ava (down/upload): Journal FTP
(protocole de transfert de fichier), date et heure de connexion du client au serveur,
adresse |P de la source, ID utilisateur, chemin et nom de fichier des données
téléchargées vers|'amont ou I'aval.

- Serveurs web (WWW): Journal HTTP (protocole de transfert hypertexte), date et
heure de connexion du client au serveur, adresse |IP de la source, transaction (C'est-a-
dire commande GET), chemin de la transaction (pour récupérer la page html ou
I'image), derniére page visitée, codes de réponse.

- Réseau USENET : Journal NNTP (Network News Transfer Protocol), date et heure
de connexion du client au serveur, ID du processus (nnrpd[NNN...N]), nom d'héte
(nom du serveur de nom de domaine (DNS) de |'adresse dynamique IP assignée),
activité de base du client (sans contenu), message-1D du message livré.

- Service de bavardage internet (chat rooms) : Journa IRC, date et heure de connexion
du client au serveur,durée de la séance, surnom utilisé pendant la connexion IRC, nom

d'h6te ou adresse I P, ou les deux.

57. Gréace a toutes ces informations, les autorités étatiques peuvent identifier les
personnes et contrler les contenus. Par conségquent, comment s attendre a une
libéralisation totale de la cryptologie (qui ne pourrait que rendre les controles plus
difficiles) telle qu annoncée par le Premier ministre L. Jospin en 1999 ? Malgré un

certain assouplissement du dispositif [égal, cette liberté reste encore tres surveillée.

% Source : http:/news.zdnet.fr/story/0,,t118-s2111471,00.html.
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CHAPITRE 2

LE REGIME LEGAL DE LA CRYPTOLOGIE : UNE LIBERTE ENCORE
SURVEILLEE

58. L’Etat frangais souhaite conserver un quasi-monopole pour |I'usage de certaines
technologies cryptologiques de haut niveau, nécessaires pour assurer la sécurité de ses
communications gouvernementales™. Ce contrle concerne également les moyens
cryptologiques employés par les personnes privées: ces moyens ne doivent pas
empécher les autorités administratives et judiciaires d’ effectuer les interceptions que la
loi du 10 juillet 1991 autorise®. Cette volonté était clairement affirmée dans |’ art. 28 1,
alinéa 2, de la loi n° 90-1170 du 29 décembre 1990 (rédaction initiale) : «Pour
préserver les intéréts de la défense nationale et de la sécurité intérieure ou extérieure
de I Etat, la fourniture, I’ exploitation ou I’ utilisation de moyens ou de prestations de
cryptologie sont soumises: a) a déclaration préalable lorsque ce moyen ou cette
prestation ne peut avoir dautre objet que d authentifier une communication ou
d’ assurer I'intégralité du message transmis; b) a autorisation préalable du Premier
ministre dans les autres cas. ». Justifié par la question de sécurité®, le dispositif |égal
de 1990 était trés contraignant alors que le recours ala cryptologie peut constituer aussi
un élément de sécurité des échanges et, a ce titre, est auss légitime. On observe

également qu'il peut ére un moyen de préservation de I'intimité de la vie privée®* :

& Notamment le cryptage militaire et diplomatique.

%2 Dans ce sens: Warusfel B., Les conditions juridiques de la sécurité sur |’ Internet et le régime juridique
de lacryptologie en France, in Internet saisi par le Droit, éd. des Parques, 1997.

8 Sur le plan Communauitaire, cette restriction procéde de I’ art 223 du Traité de Rome qui autorise
exceptionnellement les Etats membres a s opposer au principe de libre circulation des marchandises et
«prendre qu'ils estiment nécessaires a la protection des intéréts de leur sécurité et qui se rapportent a
la production et au commerce d’ armes, de munitions et de matériels de guerre ». Au plan mondial, une
recommandation du 27 mars 1997 du Conseil de I’ OCDE précise que la politique de cryptographie «
(...) nesaurait affecter les droits souverains des Gouvernements nationaux (...) ».

V. infra, deuxiéme partie.



comment la France, patrie des Droits de I’ homme, présentait la particularité de disposer
d’une des réglementations les plus restrictives du monde quant au droit de ses citoyens
a protéger leurs secrets? Un certain assouplissement de la réglementation s est fait
avec I'art.17 de la loi n° 96-659 du 26 juillet 1996, JO 27juillet, qui vient modifier
I’art.28 | de laloi de 1990 : « Pour préserver les intéréts de la défense nationale et de
la sécurité intérieure ou extérieure de |'Etat, tout en permettant la protection des
informations et le développement des communications et transactions sécurisees. ».
Cette deuxiéme partie de la phrase fait preuve de I'évolution des mentalités.
Désormais, la cryptologie est libre dans certaines hypotheses, mais nous allons

observer qu’ en réalité, cette liberté reste encore tres surveillée.

Section préliminaire: les deux hypothéses ou la cryptologie est « libre »

59. C'est I’ utilisation (usage) d’ un moyen ou de prestation de cryptologie qui peut étre
«libre», dans deux cas: Lorsque le moyen n'assure pas des fonctions de
confidentialité et lorsque cette confidentialité est assurée par des conventions secretes
gérées par un organisme agréé (« tiers de confiance »). Celarésulte de laloi de 1990 et
de deux décrets de 1998 et 1999.

60. La loi de 1990 dispose dans son art.28 I, alinéa 2, 1o, a que I’ utilisation d' un
moyen ou d' une prestation de cryptologie est libre, «si le moyen ou la prestation de
cryptologie ne permet pas dassurer des fonctions de confidentialité, notamment
lorsgu’il ne peut avoir comme objet que d authentifier une communication ou
d assurer I'intégrité du message transmis» ou Si «le moyen ou la prestation assure
des fonctions de confidentialité et n’utilise que des conventions secrétes gérées selon
les procédures et par un organisme agréés® dans les conditions définies au 11 ». Dans
le premier cas, un simple internaute a le droit d authentifier, par exemple, en apposant

sa signature numérique (qui prouve que ¢’ est bien lui qui envoie le message), par un tel

%] s'agit des « tiers de confiance », V. infra, §2.

35



36

moyen cryptologique. Le méme logiciel de cryptage peut étre librement utilisé pour
garantir que le message envoyé n’'a pas été modifié par un tiers avant d’arriver a sa
destination finale. Le probléme en pratique est que le plus souvent ces logiciels de
cryptage permettent aussi d’ assurer des fonctions de confidentialité. De nombreux sont
distribués gratuitement sur Internet. Dans le deuxiéme cas, on a le droit de crypter le
message lui-méme, si on utilise une clé qui nous est fournie par un organisme agrée
(tiers de confiance), qui détient donc cette clé de dechiffrement et doit & tout moment la

remettre aux autorités étatiques si une telle demande est faite...

61. Le décret du 24 février 1998% « définissant les conditions dans lesquelles sont
souscrites les déclarations et accordées les autorisations concernant les moyens et les
prestations de cryptologie » compléte le dispositif 1égal dans son article ler:

« Est libre I’ utilisation des moyens ou des prestations de cryptologie:

a) qui ne permettent pas d assurer des fonctions de confidentialité, notamment:

- les moyens ou prestations congus pour protéger des mots de passe, des codes
d’identification personnels ou des données d’ authentification similaires, utilisés pour
contrdler I'acces a des données, a des ressources, a des services ou a des locaux, sous
la seule réserve qu'ils ne permettent de chiffrer que les fichiers de mots de passe ou de
codes d’identification et les informations nécessaires au controle d’ acces:

- les moyens ou prestations concus pour élaborer ou protéger une procédure de
signature, une valeur de contréle cryptographique, un code d authentification de
message ou une information similaire, pour vérifier la source des données, prouver la
remise des données au destinataire, ou bien détecter les altérations ou modifications
subreptices portant atteinte a I’intégrité des données, sous la seule réserve qu’ils ne
permettent de chiffrer que les informations nécessaires a |’ authentification ou au
contréle d’intégrité des données concer nées;

b) ou qui assurent des fonctions de confidentialité et n’ utilisent que des conventions
secretes gérées selon les procédures et par un organisme agréés dans les conditions
définiesau |l del’article 28 de la loi du 29 décembre 1990 susvisée.

La premiére hypothése suppose une stricte fonction d’authentification et / ou de

préservation de I’intégrité des messages mais sans que ceux-ci soient rendus opagues

% D. n° 98-101, 24 févr. 1998, JO 25 févr., p. 2911.



(on ne chiffre pas le contenu, qui reste par conséquent accessible a la lecture sans avoir
adécrypter). La signature él ectronique®’ est concernée par cette méthode.

La seconde hypothese correspond a un cas ou la confidentialité des échanges est
assurée mais avec intervention d’'un tiers, lui-méme soumis a des nombreuses

obligations.

62. Le décret du 17 mars 1999%® « définissant les catégories de moyens et de
prestations de cryptologie dispensées de toute formalité préalable » donne une liste
concréte des moyens ou prestations «libres». On trouve, a titre d’exemple, «les
moyens ou prestations congus pour éaborer ou protéger une procédure de signature,
une valeur de contrdle cryptographique, un code d’ authentification de message ou une
information similaire, pour Vérifier la source des données, prouver la remise des
données au destinataire, ou bien détecter les altérations ou modifications subreptices
portant atteinte a I’ intégrité des données, sous réserve qu'’ils ne permettent de chiffrer
gue les informations nécessaires a I'authentification ou au contréle d'intégrité des
données concernées », ou bien «les moyens matériels ou logiciels spécialement congus
pour assurer la protection des logiciels contre la copie ou I’ utilisation illicite, dont les
fonctions de déchiffrement ne sont pas accessibles a I’ utilisateur ». Cependant, pour le
premier cas, la libéralisation n’est pas totale : la fourniture est soumise a autorisation
préalable®. Des degrés dans la « libération » subsistent alors. Pour tous les autres cas,
un contr6le étroit de la part de I’ Etat se présente plutét comme le principe ; lerbledela
DCSSI, seul organisme pouvant recevoir dépbt des conventions secrétes, s avére
déterminant. Nous analyserons ces questions dans deux paragraphes.

Section 1. Un contréle étroit de la cryptologie

®7V. infra, deuxiéme partie §103.
% D. n° 99-200, 17 mars 1999, JO 19 mars, p. 4051.
69 11° point du décret.
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63. Hormis les deux hypothéses ou la cryptologie est «libre», dans tous les autres
cas’, I’ utilisation d’un moyen ou d’une prestation de cryptologie est soumise soit &
autorisation, soit a déclaration préalable. La fourniture, I'importation de pays
n’appartenant pas a la Communauté européenne et |’ exportation sont en principe
soumises a déclaration aupres du Premier ministre, sauf lorsgu’'ils assurent des
fonctions de confidentialité, ou I'autorisation préalable est requise. Dans les deux
hypothéses, le texte présente un caractére policier: en cas de non-respect des

dispositions, des sanctions pénales peuvent étre infligées.

81. Lerecours alacryptologie soumis a autorisation

64. Les cas dans lesquels I’ autorisation du Premier ministre est requise se définissent
négativement. Ce sont tous les cas qui ne se trouvent pas dans le (a) de I'art. 28 |
alinéa 2 1o de laloi du 29 déc.1990 telle qu’amendée. Cependant, la déclaration peut
étre substituée a I’autorisation pour les opérations portant sur des moyens ou des
prestations de cryptologie, dont les caractéristiques techniques ou les conditions

d’ utilisation n’ exigent pas |’ autorisation préalable.

A. Lerégime de |’ autorisation

65. L’ autorisation doit ére demandée lorsque la cryptologie est recherchée pour une
fonction de confidentialité.
L'article 12 du décret du 24 février 1998" est venu préciser qu' «est soumise &

autorisation préalable la fourniture’, I’ utilisation, I’importation” en provenance d’un

" Art. 281, dinéa2 1o delaloi du 29 déc.1990 telle qu’ amendée.
" D. n° 98-101, 24 févr. 1998, JO 25 févr., p. 2911.

"2 Une réponse ministérielle (Rep. min. n° 154458, JOANQ, 5 oct. 1998, p. 5451) précise ce qu'il fallait
entendre par fournisseur et fourniture: « En cohérence avec le dictionnaire juridique, ces deux termes
ont la signification suivante : fournisseur : celui qui procure un moyen ou un service a celui qui le



Etat n’appartenant pas a la Communauté européenne ou n’ étant pas partie a |I’accord
instituant |I'Espace économique européen, ou |’exportation’® de tous moyens ou
prestations de cryptologie autres que ceux mentionnés aux articles ler, 2, 3 et 4 ». Le
méme décret indique les conditions auxquelles est soumise la demande d’ autorisation.
Aingl, aux termes de ses articles 13 et 14, «Le dossier de demande d autorisation est
adressé par envoi recommandé avec demande d’avis de réception ou déposé contre
accuse de dépdt au service central de la sécurité des systemes d’information [SCSSI,
désormais appelé DCSSI]. Ce dernier en délivre récépissé revétu du numéro
d’ enregistrement du dossier. La forme et le contenu du dossier de demande
d autorisation sont définis par un arrété du Premier ministre, pris apres avis du
ministre de la Défense, du ministre de I'Intérieur et du ministre chargé des
Télécommunications. Ce dossier comporte une partie technique et une partie
administrative™ ». Concernant le délai de réponse, «S le dossier est complet, le
Premier ministre notifie sa décision, par lettre recommandée avec demande d’ avis de
réception, dans un délai de quatre mois a compter de la délivrance de I'avis de
réception ou de I’accusé de dépdt de la demande. Un défaut de notification dans ce
délai vaut autorisation. Le dossier est réputé complet si, dans le délai d’un mois
suivant la réception de la demande, le service central de la sécurité des systémes
d'information n'a pas invité, par lettre recommandée avec demande d avis de

réception, le demandeur a fournir des pieces complémentaires. Dans ce dernier cas, le

distribue ou I’ utilise dans |e contrat de fourniture ; fourniture : contrat par lequel une personne, appelée
fournisseur, s'engage a approvisionner pendant un certain temps de maniére ponctuelle, périodique ou
continue, en Moyens ou en services, une autre personne. Par extension, I’ objet méme de ce contrat. Par
ailleurs, concernant la notion d’intermédiaire, la définition du régime de déclaration, y compris
simplifiée, n'a pasintroduit cette notion, au contraire du régime d’ autorisation. En effet, le régime

d’ autorisation, réservé aux emplois de la cryptologie les plus susceptibles de géner le travail des
services de |’ Etat en charge de la sécurité du pays et du maintien de I’ ordre, entraine plus de contraintes
pour les fournisseurs que le régime de déclaration. C’est pour cette raison qu’il a été jugé opportun
d’introduire dans e régime d’ autorisation la notion d'intermédiaire. Grace a cette notion, une méme
demande d’ autorisation, déposée par un fournisseur (typiquement le fabricant du produit), peut couvrir
également les autres fournisseurs dont |es noms sont précisés avec la demande d’ autorisation
(typiquement les distributeurs du produit). Ces autres fournisseurs sont alors qualifiés d'intermédiaires.
La simplicité du régime déclaratif ne justifiait pas cet accommodement retenu pour le régime

d’ autorisation ».

" L'importation ne fait |’ objet o un visa spécial que si elle est en provenance d’ un pays n’ appartenant
pas ala Communauté européenne. En fait, si la disposition a été congue pour éviter toute discrimination
entre produits/ services communautaires et frangais, il ne faut sans doute pas lui attacher trop

d’ importance, déslors que le texte vise juste auparavant la fourniture, terme bien vague qui peut
englober I' hypothése d’importation, qui ne serait qu’un préalable alafourniture.

™ Celavise tout ce qui reléve d’ une « mise a disposition » a1’ étranger ; celle-ci concerne également les
transferts online.

®Art.13.
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délai fixé &I’ alinéa précédent part de la réception des piéces complétant le dossier " ».

LerdledelaDCSSI (V. infra) est donc decisif sur I’ acceptation ou non du dossier.

66. Un arrété du 17 mars 19997 définit laforme et le contenu du dossier concernant les
demandes d autorisation requises par les textes. Le dossier comporte une partie
administrative et une partie technique qui doit décrire le moyen appelé a étre utilisé
(référence du produit, fabriquant, numéro de version, description générale du produit,
description des services de cryptologie fournis-noms des algorithmes™ utilisés...). Le

dossier peut étre complété par une société aussi bien que par un particulier.

B. Del’autorisation a la déclaration

67. Qu'il sagisse d'utilisation, de fourniture, d importation ou d’ exportation, la loi
prévoit un passage possible de laformule lourde de I’ autorisation alaformule [égére de
la déclaration, lorsgue I’ autorisation n’ apparait pas indispensable. L’ article 28 2e dans
son point (b) delaloi du 29 décembre 1990 telle qu’ amendée dispose que la fourniture,
I’importation de pays n’ appartenant pas a la Communauté européenne et |’ exportation
tant d’un moyen que d’une prestation de cryptologie, sont soumises a la déclaration
auprés du Premier ministre dans les cas ou elles n'assurent pas des fonctions de
confidentialité. Un décret fixe les conditions dans lesquelles sont souscrites les
déclarations et accordées les autorisations™. L’ autorisation préalable n’est pas exigée
pour les opérations portant sur des moyens ou des prestations de cryptologie, dont les
caractéristiques techniques ou les conditions d'utilisation n’exigent pas un suivi
particulier. Le décret n° 98-101 du 24 février 1998 instaure le régime de déclaration
dans son art.3: « Est soumise a déclaration préalable la fourniture, I’importation en

provenance d'un Etat n’appartenant pas a la Communauté européenne ou n’ étant pas

5 Art.14.

T Arr. 17 mars 1999, JO 19 mars, p. 4052 ; abroge | arrété antérieur du 13 mars 1998 (Arr. 13 mars
1998, JO 15 mars, p. 3886).

8 Un algorithme est un processus de calcul qui permet d arriver & un résultat final déterming.



partie a I’accord instituant I'Espace économique européen, ou |’exportation d'un
moyen ou dune prestation de cryptologie n'assurant pas des fonctions de
confidentialité ». En outre, un autre décret n°99-199 du 17 mars 1999 fait sortir du
régime de |’ autorisation, pour les soumettre a déclaration préalable, certains matériels,
logiciels ou équipements, qui, bien qu’ assurant une fonction de confidentialité, ont été
jugés pouvoir échapper a la politique de contrdle; ainsi en est-il, a titre d exemple, des
matériels ou logiciels offrant un service de confidentialité mis en oeuvre par un
algorithme dont la clé est d’une longueur supérieure a 40 bits et inférieure ou égale a
128 bits™.

C. Formules allégées

68. Dans le souci (!) de ne pas faire peser sur les acteurs des réseaux des obligations
trop lourdes, le législateur a mis en place un régime simplifié de déclaration ou
d autorisation®. Certains moyens destinés aux transactions et formalités réalisées par
voie électronique bénéficient de ce régime simplifié sous réserve que le déclarant
certifie que I'impossibilité d’ assurer des fonctions de confidentialité ne résulte pas d’ un
simple dispositif de verrouillage. Au titre du régime simplifié, la déclaration préalable
de fourniture, d'importation en provenance d'un Etat n'appartenant pas a la
Communauté européenne ou n'étant pas partie a |'accord instituant |’ Espace
économique européen, ou d'exportation d'un moyen ou d'une prestation de
cryptologie, s effectue par I’envoi en recommandé avec demande d’ avis de réception
ou le dépbt contre accusé de dépbt au service central de la sécurité des systemes
d'information, de la seule partie administrative du dossier prévu a |'article 5 du

décret®,

" Art. 281 3° delaloi du 29 décembre 1990.
% D. n°99-199 du 17 mars 1999, JO 19 mars, p. 4050.

81 On peut citer que jusqu’ & présent aucun site de vente en ligne n’ offre une sécurisation supérieure & 128
bits. En outre, le seul navigateur Internet qui supporte une sécurisation supérieure est Mozilla, logiciel
sous licence GPL.

8D, 24 février 1998, art. 38 3° (a).
8 Art.10, D. n°98-101, 24 févr. 1998, JO 25 févr., p. 2911.
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Si le moyen ou la prestation de cryptologie déclaré au titre du régime simplifié ne
reléve pas de ce régime, le service central de la sécurité des systemes d’information le
notifie au déclarant et I'invite, par lettre recommandée avec demande d'avis de
réception, a se conformer aux dispositions du chapitre ler du présent titre ou a celle du
titre 111, selon le cas. Dans le cas ou le déclarant est un fournisseur, celui-ci est tenu,
des la notification du service central de la sécurité des systemes d'information, de
prévenir tous les utilisateurs auxquels il a fourni le moyen ou la prestation de

cryptologie concerné de I’ irrégularité de leur situation®.

D. La dispense de toute formalité préalable

69. Enfin, une dispense de toute formalité préalable peut exister pour les opérations
portant sur des moyens ou des prestations de cryptologie, dont les caractéristiques
techniques ou les conditions d' utilisation sont telles que ces opérations ne sont pas
susceptibles de porter atteinte aux intéréts mentionnés au deuxiéme alinéa de I’ article
28 1 delaloi du 29 décembre 1990. Une dispense partielle a ainsi été prévue par le
décret du 24 février 1998%° dans un cas particulier : développement, validation,
démonstration d’ un moyen ou d’ une prestation de cryptologie :

« Est dispensée des formalités prévues aux articles 13 et 14 I'utilisation par un
fournisseur, a des fins exclusives de dével oppement, de validation ou de démonstration,
d’ un moyen ou d’ une prestation de cryptologie, sous réserve que celui-ci en ait informé
par écrit, au moins deux semaines a |I'avance, le service central de la sécurité des
systemes d’information. S, a I'expiration de ce délai, le Premier ministre n’a pas
soumis cette utilisation a des conditions particuliéres ou aux dispositions des articles

13 et 14, le fournisseur peut procéder librement aux opérations envisagées ».

8 Art.11 du méme décret.
8 D. n° 98-101, 24 févr. 1998.



70. Le droit positif de la cryptologie se veut assez complexe et lourd pour les acteurs
des réseaux. En outre, ceux-ci sont sanctionnés pénalement en cas de non-respect des
dispositions mentionnées ci-dessus.

8§2. Lessanctions

A. Peines principales

71. La fourniture, I'importation ou I’exportation de moyens ou prestations de
cryptologie sans autorisation, quand bien sir celle-ci est requise, est sanctionnée
pénalement : « Sans préudice de I’ application du Code des douanes, le fait de fournir,
d importer de pays n’appartenant pas a la Communauté européenne ou d’ exporter un
moyen ou une prestation de cryptologie sans avoir obtenu |’ autorisation préalable
mentionnée au | ou en dehors des conditions de |’ autorisation délivrée est puni de six
mois d’ emprisonnement et de 30000 euros d’amende®® ». La peine est aggravée si ces
faits ont été commis « en vue de faciliter la préparation ou la commission d'un crime
ou d' un ddlit ». Lafin spécialement criminelle de la pratique conduit a une aggravation
des peines. L’Art. 28 111 (a), alinéa 3 de laloi du 29 décembre 1990 telle qu’ amendée
dispose : « Le fait de fournir, d'importer de pays n’appartenant pas a la Communauté
européenne, d’ exporter ou d’ utiliser un moyen ou une prestation de cryptologie en vue
de faciliter la préparation ou la commission d’un crime ou d'un délit est

puni de trois ans d’ emprisonnement et de 75000 euros d’amende ». La tentative est

punie des mémes peines.

72. L'article 28 1V de laloi de 1990, dispose aussi : « Outre les officiers et agents de
police judiciaire et les agents des douanes dans leur domaine de compétence, les

agents habilités a cet effet par le Premier ministre et assermentés dans des conditions

8 Art. 28111 (a) in limine delaloi du 29 décembre 1990 telle qu’ amendée.



fixées par le décret en Conseil d’'Etat peuvent rechercher et constater par proces-
verbal les infractions aux dispositions du présent article et des textes pris pour son
application. Leurs proces-verbaux sont transmis dans les cing jours au procureur de la
République. Ils peuvent accéder aux locaux, terrains ou moyens de transport a usage
professionnel, demander la communication de tous documents professionnels et en
prendre copie, recueillir sur convocation ou sur place, les renseignements et
justifications.

Ils peuvent procéder, dans ces mémes lieux, a la saisie des matériels visés au
paragraphe | sur autorisation judiciaire donnée par ordonnance du président du
tribunal de grande instance dans le ressort duquel sont situés les matériels, ou d’'un
juge délégué par lui. La demande doit comporter tous les ééments d’information de
nature a justifier la saisie. Celle-ci s effectue sous I’ autorité et le contrdle du juge qui
I’a autorisée. Les matériels saisis sont immédiatement inventoriés. L’inventaire est
annexé au proces-verbal dressé sur les lieux. Les originaux du proces-verbal et de
Iinventaire sont transmis au juge qui a ordonné la saisie. Est puni d'un
emprisonnement de six mois et d’une amende de 30000 euros le fait de refuser de
fournir les informations ou documents ou de faire obstacle au déroulement des

enquétes mentionnées au présent paragraphe ».

B. Peines complémentaires et responsabilité des personnes morales

73. Une série de peines complémentaires est également prévue, dont la confiscation de
la chose qui a servi ou était destinée & commettre I'infraction®” et I’exclusion des
marchés publics®®. L es personnes morales peuvent étre pénalement responsables de ces
faits®®, avec une précision: I'interdiction mentionnée a I'article L. 131-39 NCP
(interdiction, a titre définitif ou pour une durée de cing ans au plus, d exercer

directement ou indirectement une ou plusieurs activités professionnelles ou sociales)

8" NCP, art. L. 131-21 et D. 98-101 du 24 févr. 1998, art. 29, V.

8 NCP, art. L. 131-34.
8. 1990, précité, art. 28 A | c et D. précité, art. 29, VI.



porte sur |’ activité dans I’ exercice ou al’ occasion de I’ exercice de laquelle I’ infraction

a été commise.

C. Lessanctionsvis-a-vis des tiers agréés

74. Le tiers de confiance est sous controle de la DCSSI. L’ article 15 du décret n° 98-
102 du 24 février 1998 dispose que ledit service «peut procéder au contréle de
I"application, par I’organisme agréé, des dispositions figurant dans le cahier des
charges prévu al’article 8 ». Le tiers de confiance s expose a des sanctions pénales s'il
mangue au secret professionnel qui pese sur lui. En outre, le défaut d agrément ou
I’exercice au-dela de I'agrément obtenu, constitue un délit d’'exercice illégal de
I’activité de tiers de confiance: « Le fait de gérer, pour le compte d autrui, des
conventions secrétes de moyens ou de prestations de cryptologie permettant d’ assurer
des fonctions de confidentialité sans avoir obtenu I’ agrément mentionné au Il ou en
dehors des conditions de cet agrément est puni de deux ans d’ emprisonnement et de
45000 euros d'amende »*. La tentative est punie des mémes peines™. Des peines
complémentaires existent aussi et la responsabilité des personnes morales peut étre
engagée. Enfin, le tiers de confiance met aussi en jeu sa responsabilité civile chaque
fois que, de par sa faute, la confidentialité qu’il a en charge n’est pas assurée. On
applique le droit commun de la responsabilité délictuelle (art. 1382 du code civil), qui
peut étre trés colteux pour le tiers de confiance, si safaute est prouvée : N’'importe qui
peut I'attaquer en justice, il N'y a pas de clauses limitatives de responsabilité et le

pré&udice doit étre réparé intégralement™.

Section 2. Le statut destiersagrééset lerdle dela DCSSI

O Art. 28111 a, alinéa 2 delaloi de 1990.
% Art. 2811l a, delamémeloi.

% En revanche, il faut démontrer lafaute du tiers agréé, le préjudice causé et le lien de causalité entre
faute et préudice.
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75. Toute une part du régime de la cryptologie repose, on I'a vu, sur le recours a des
tiers agréés, tiers « de confiance » dans |’ esprit du |égislateur™. 11 s agit de I’innovation
principale de laloi de 1996 ; la France est le premier pays au monde a mettre en place
ce mécanisme dont le caractére obligatoire est encore écarté dans la plupart des pays.
Cependant, pour les besoins du commerce électronique et pour gagner la confiance des
clients, le recours aux tiers de confiance est tres fréquent. Ces derniers doivent, selon la
Iégidlation frangaise, présenter certaines qualités, qui ne sont pas définies par laloi de
1990 mais par le décret de 1998 : «Un décret en Conseil d' Etat fixe les conditions
dans lesgquelles ces organismes sont agréés ainsi que les garanties auxquelles est
subordonné I'agrément ; il précise les procédures et les dispositions techniques
permettant la mise en oeuvre des obligations indiquées ci-dessus *». L’ art. 4 du décret
de 1998% dispose que « pour étre agréé, I'organisme doit compter, parmi ses
personnels, un nombre suffisant de personnes habilitées pour étre en mesure de

satisfaire aux obligations du décret du 12 mai 1981%

». Pour le reste, il sagit
largement d’ appréciation d opportunité et il parait |égitime de S attacher au sérieux, a
I"honorabilité et a la compétence des postulants. Cette appréciation partiellement
subjective appartient aux organismes agréés pouvant recevoir dépdt des conventions

secretes.

76. L’ arrété du 13 mars 1998% « fixant la liste des organismes agréés pouvant recevoir
dépbt des conventions secrétes » Uutilise, curieusement, le pluriel alors que ces
organismes se raménent a un seul: le service central de la sécurité des systémes
d’ information (SCSSI), actuellement appelé direction centrale de la sécurité des
systemes d’'information (DCSSI). La DCSSI est donc le seul organisme pouvant
recevoir dépdt des conventions secrétes et le dossier de demande doit lui étre adressé.
Aprés dépdt du dossier, laDCSSI vérifie si le cahier des charges est respecté et si ¢’ est

le cas, I'agrément est délivré par décision du Premier ministre.

% On les appelle aussi Certification Authorities ou Trusted Third Party (TTP).
% Art. 2811 infinedelaloi de 1990.
% D. n° 98-102, 24 févr. 1998, JO 25 févr., p.2915.

% D. n° 81-514 du 12 mai 1981, relatif &1’ organisation de la protection des secrets et des informations
concernant la défense nationale et |a sireté de |’ Etat.
97 JO 15 mars 1998, p.3886.



81. LaDCSSI et la procédure d’ agrément

A. Le dépdt du dossier

77. Le déclarant doit adresser son dossier par lettre recommandée avec avis de
réception ou le déposer contre accusé de dép6t ala DCSSI, au plus tard un mois avant
I”action envisagée, pour le régime de déclaration, et quatre mois avant pour le régime
d autorisation. Le délai ne court qu’a compter de la réception d’ un dossier complet, soit
acompter de la réception des piéces complémentaires qui pourraient étre réclamées par
la DCSSI. En cas de silence de la part de la DCSSI, le déclarant peut procéder
librement aux opérations contenues dans le dossier. Enfin, si le moyen de cryptologie
déclaré releve du régime de |’ autorisation, alors que le déclarant n'a rempli que les
formalités de déclaration, le DCSSI I'invite, dans un délai d’un mois, a se conformer
aux formalités correspondantes.

78. On a dga vu que c’'est au Premier ministre (DCSSI) qu’ appartient la décision de
délivrer ou pas I’ agrément. Mais ceci se fait apres avis du ministre de la Défense, du
ministre de I’ Intérieur, du ministre chargé de I'Industrie et du ministre chargé des
Télécommunications. Lorsgue I’ agrément est donné, le déclarant devient « tiers agréé »
pour quatre ans, durée renouvelable®. 11 peut étre retiré avant terme si I’ organisme ne

remplit plus une de ses obligations™.

% Art. 5, D. n°98-102, 24 févr. 1998.
% Art. 16 du décret de 1998 précité.
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B. Le contenu du cahier des charges

79. L’ art.8 du décret de 1998 fixe le contenu du cahier des charges :

«1. L’énumération des moyens ou des prestations de cryptologie dont I’ organisme
agréé est autorisé a gérer les conventions secretes,

2. L’ énumération des moyens ou des prestations de cryptologie que I’ organisme agréé
peut utiliser ou fournir;

3. Les conditions techniques ou administratives garantissant le respect des obligations
imposées a |’ organisme agrée€;

4. Le nombre de personnes mentionnées a I'article 4, auxquelles peuvent étre
demandées la mise en oeuvre ou la remise des conventions secrétes, et les dispositions
prises pour respecter le décret du 12 mai 1981 susvisé;

5. Les conditions dans lesguelles sont remises a un autre organisme agréé les
conventions secrétes en cas de cessation d’ activité ou a la demande de I utilisateur;

6. Les dispositions techniques prises lors de la mise en service des conventions secrétes
afin de permettre, pour chaque message ou communication protégé a I’aide de ces
conventions, d'identifier I'’organisme agréé le gérant ains que les utilisateurs
concernés;

7. Les conditions techniques d’ utilisation des conventions secrétes, des moyens ou des
prestations et |es mesures nécessaires pour assurer leur intégrité et leur sécurité;

8. Le format électronique standardisé dans lequel doivent étre transcrites les
conventions secretes en cas de cessation d'activité ou de retrait d agrément,
conformément a I’ article 17 du présent décret. ».

Le cahier des charges comporte également une annexe classifiée précisant les
modalités pratiques de remise des conventions secrétes aux autorités mentionnées au
guatriéme alinéadu Il del’article 28 de laloi du 29 décembre 1990 susvisée ou de leur
mise en oeuvre a la demande de ces autorités. L’art.6 du décret prévoit quelles
modifications dans la situation du tiers agréé ou son activité doivent étre notifiées et
I'art 7 indique la fagon dont le renouvellement de I’ agrément doit étre sollicité. Enfin,

I’art.9 prévoit encore comment le cahier des charges pouvait étre modifié. Sous peine

10D n° 98-102, 24 févr. 1998, précité.



de sanctions, ce cahier de charges doit étre respecté, mais d autres obligations

incombent aussi aux tiers de confiance.

§2. Les obligations des tiers agréés

A. L’ obligation de secret

80. Les tiers de confiance détiennent les clés privées et les conventions secrétes de
leurs clients. Particuliers ou commercants, ils doivent faire confiance a ces tiers qui
«(..) sont assujettis au secret professionnel dans |'exercice de leurs activités
agréées'®». La méme loi de 1990 dispose, un peu plus loin, qu' «ils sont tenus de

102, Le décret de 1998 vient préciser

conserver les conventions secrétes qu’ils gerent
cette obligation : « L’ organisme agréé prend les mesures nécessaires pour préserver la
securité des conventions secrétes qu’il gere au profit de ses clients, afin d’ empécher
gu’ elles ne puissent étre altérées, endommagées, détruites ou communiquées a destiers
non autorisés. Il prend toutes dispositions, notamment contractuelles, vis-a-vis de son
personnel, de ses partenaires, clients et fournisseurs, afin que soit respectée en
permanence la confidentialité des informations de toute nature dont il a connaissance
relativement a I’ utilisation de ces conventions secrétes et a leur remise aux autorités
mentionnées au quatrieme alinéa du Il de I'article 28 de la loi du 29 décembre 1990
susvisée ou a leur mise en oeuvre au profit de ces autorités. Il notifie ces mesures et
dispositions & la DCSI*®». L’art.13 du méme décret dispose, enfin, que «tout
organisme agréé conserve les conventions secrétes qui lui sont confiées. Toutefois, a
I'issue d'un délai de quatre ans a compter de la date de signature du contrat
mentionné a I’ article 10, |’ organisme agréé peut, aprés accord de I’ utilisateur, déposer
lesdites conventions secrétes auprés d' un autre organisme agréé choisi sur une liste

101 Art. 2811, al. 2, delaloi de 1990.

102 Axt. 2811, al. 4 in limine.
103 Art.12 du décret.
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d’ organismes agréés fixée par arrété du Premier ministre». On peut remarquer que le
texte n’est pas tres précis: il oblige le tiers a prendre des dispositions « notamment
contractuelles », mais rien n’est précisé sur le plan technique. En outre, sa rédaction
nous laisse croire gque la priorité est accordée a la possibilité de remise aux autorités
publiques des conventions secrétes, et pas a la sauvegarde des intéréts des clients.

L’ esprit sécuritaire de tout le dispositif juridique s affirme encore une fois.

B. Lesobligations d’ ordre technique

81. Pour éviter tout risque que le tiers abuse de ses prérogatives, et pour assurer la
confidentialité attendue, ce dernier ne doit fournir que les moyens ou prestations qui
ont été visés dans I’ agrément™® et qui apparaissent dans le cahier des charges'®. Cette
contrainte pourrait étre incompatible avec |es techniques utilisées, qui sont en évolution
constante ; une souplesse des procédures est indispensable. C'est un probleme de
niveau pratique, mais ce n’est pas le seul en matiére de cryptologie...on peut donner un
autre exemple, tres courant dans la vie du cybercommerce. Quand on passe une
commande en ligne (achat sur Internet, via le site d'un commercant), au moment ou on
insere nos coordonnées et notre no. de carte bancaire, une session sécurisée s ouvre
entre notre terminal (notre PC) et celui du commercant (le serveur). La clé de
chiffrement doit étre immédiatement disponible, afin de pouvoir se diffuser rapidement
par letiers agréé concerné. Cette clé, e plus souvent est une clé de session, ¢’ est-a-dire
une clé générée de maniére temporaire et associée a un couple (client-commercant)
correspondant. Le dépdt sera rendu difficile parce qu'il faudra que la clé soit déposée
avant son utilisation. En plus, |’ espace nécessaire pour conserver ces clés (stockage sur

disque dur) pose probléme, de méme que les moyens pour les récupérer®.

104 Art. 2811, al. 3delaloi de 1990.
15 Art.8, D. n° 98-102, précité.

198 En ce sens, V. Bresse P., Beaure d’ Augéres et Thuillier S., Palement numérique sur Internet,
Thomson Publishing, 1997, p. 178 et s. On peut trouver le méme probléme d’ ordre technique pour les
FAI, apropos de la durée de conservation des données (V. supra, 850).



C. La remise des conventions secr étes

82. Peut-étre I’ obligation fondamentale des tiers agréés, en harmonie avec le souci de
sécurité publique qui anime tout le dispositif 1égal, est celle formulée al’art. 2811, al. 4
in fine: « Dans le cadre de |’ application de la loi n° 91-646 du 10 juillet 1991 relative
au secret des correspondances émises par la voie des télécommunications ainsi que
dans le cadre des enquétes menées au titre des chapitres premier et |1 et du titre Il du
livre premier du Code de procédure pénale, ils doivent les remettre aux autorités
judiciaires ou aux autorités habilitées, ou les mettre en oeuvre selon leur demande ».
Le tiers agréé doit maintenir un service permanent de mise en oeuvre ou de remise des

conventions secrétes au profit des autorités'

%7 doit constituer et tenir & jour une liste de
ses clients'® et avoir un registre mentionnant les demandes émanant de |’ autorité
judiciaire quant a la remise des conventions secretes. Ce registre doit notamment
contenir la date et | heure de la demande, les références de la commission rogatoire ou
de la réquisition judiciaire, la durée de I’ autorisation, les références des conventions
secrétes délivrées ou mises en oauvre etc. L’ acces a ce registre est limité aux autorités
judiciaires dans les conditions prévues par le Code de procédure pénale. Un registre
séparé, classifié au niveau secret défense, peut se constituer pour les demandes de mise
en oeuvre ou de remise des conventions secréetes effectuées dans le cadre du titre |1 de
la loi du 10 juillet 1991. Son acces est limité au Premier ministre, a la Commission
nationale de contréle des interceptions de sécurité ainsi qu’aux agents spécialement
désignés par I'une ou I’ autre de ces autorités'®. 11 ne contient que la date, I’ heure de la
demande, la durée de I’ autorisation ainsi que la référence de I’ ordre de communication
des conventions secrétes.

83. Nous avons démontré que le droit francais de la cryptologie est trés soucieux de la

securité publique et par conséquent il est étroitement controlé par I’ Etat. Cependant,

107 Art. 14, D. n° 98-102, 24 févr.1998.
108 Art. 11, in limine, du décret de 1998 précité.
19 Art. 11, du décret de 1998, précité.
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cette conception sécuritaire de la cryptologie tend a s assouplir ces dernieres années.
La doctrine parle d’un passage « de la science du secret a la science de la confiance ».
Comment cette évolution se justifie-t-elle ? Certains associent cette évolution a I’ essor
du commerce en ligne et I’ utilisation croissante d’ Internet par les ménages. D’ autres
considérent que le dispositif 1égal de 1990 n'était pas viable, car irréaiste. Nous
partageons ce deuxiéme point de vue, et nous devons faire la méme remarque a propos
du dispositif légal actuel : il reste encore irréaiste. Citons quelques exemples. S
I’'importation de certains moyens cryptologiques n’est pas libre, qui peut contréler ce
gue I’on télécharge chez nous par le réseau ? Pourquoi passer par les tiers agrées,
systéme onéreux et compliqué, alors que I’on peut échapper, dans certains cas, a la
|égidation francaise, en installant notre serveur dans un autre pays ? Enfin, concernant
les criminels, qui peut croire qu'ils vont se plier a la loi francaise ? Nous imaginons
mal gu’un trafiquant de drogues hésiterait a crypter sa correspondance, a |I’aide d' un
moyen cryptologique non déclaré, parce qu’il encourt une peine de trois ans
d’ emprisonnement, alors que le trafic de stupéfiants est puni de la réclusion criminelle

a perpétuite. ..

84. On doit par conséquent s attendre a une évolution de la Iégidation et a une
libéralisation de la cryptologie. Plus qu’aujourd hui, une telle libéralisation sera au
service des citoyens et permettra la multiplication des communications a travers le
réseau. Toute personne privée (particuliers, artistes, commercants...) a le droit de
protéger ses intéréts, que ce soit la vie privee, des intéréts financiers ou la simple
navigation sur le Web sans danger. Nous allons étudier ces questions dans une

deuxieme partie.



DEUXIEME PARTIE

LA CRYPTOLOGIE AU SERVICE DESCITOYENS

85. La limitation de I’ utilisation du chiffrement pour des raisons de sécurité publique
doit étre traitée avec précaution. Restreindre |’ usage du chiffre peut en réalité résulter a
empécher les entreprises et les citoyens de se protéger des criminels, qui, en revanche,
ne se plieront jamais a la réglementation en vigueur. Le constat est le suivant : la
securité des transmissions électroniques ne peut étre garantie que par une cryptologie
forte. Par conséquent, les transactions en ligne ains que I'échange des données
personnelles nécessitent la possibilité d’ importer, d’ exporter et d’ utiliser librement des
données cryptées. Et s certains Etats préférent une réglementation rigoureuse, en
revanche les entreprises, les associations et les particuliers souhaitent une libéralisation
compléte pour permettre le développement du commerce électronique et garantir le
respect de la vie privée. Sous la pression notamment des entreprises™®, les Etats ont

assoupli ces derniéres années leur |égidation.

86. On a vu qu’en France, cette libéralisation n’est pas totale™*

mais les autorités se
montrent de plus en plus souples quant aux autorisations™*2. En pratique, nous pouvons
profiter des nouvelles techniques du chiffre (et de I'irréalisme de la légidlation
actuelle...) dans de nombreux cas. Cette nouvelle forme de protection doit par ailleurs
bénéficier a tous, et nous démontrerons qu’ effectivement tous les citoyens peuvent en
profiter. La cryptologie se met donc désormais au service des citoyens: d’ un cété, en
leur permettant d’ effectuer des transactions en ligne en sécurité (section 1), de I’ autre

cOté, en protégeant leur vie privée (section 2).

19 Dans un premier temps aux Etats-Unis, les entreprises exigeaient depuis le début des années 1990
I” assouplissement du contréle des exportations des moyens cryptol ogiques.

1 Malgré I’ annonce du Premier ministre M. L. Jospin en 1999, de libéraliser totalement I’ utilisation de
lacryptologie (cf. supra, 828) et lalégidation plus libérale applicable dans les autres pays européens.

12 Cf, 899 et 135.
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CHAPITRE 1

L’ESSOR DES TRANSACTIONS EN LIGNE

87. Les transactions en ligne ne sont devenues populaires que depuis le début des
années 1990. En France, |’ assouplissement du dispositif 1égal de 1990 avec la loi de
1996 (cf. 858 et §75) a donné un nouvel élan en encourageant les commercgants a créer
de dites permettant la vente de biens et services on line. Du point de vue du
consommateur, le commerce éectronique se base sur la confiance ; ce dernier doit étre
convaincu que les transactions en ligne ne comportent pas de risque pour lui. On est
actuellement en présence d’ une véritable mutation, d' un passage d’ une science secrete

alascience de la confiance, qui révolutionne le monde du commerce.

88. Si I'avenir du commerce éectronique est subordonné a la sécurité des paiements,
ces derniers dépendent des techniques cryptologiques et la légidlation en vigueur. Du
point de vue technique, les algorithmes actuels permettent de crypter de maniére

virtuellement indéchiffrable le contenu d une transaction**®

. Il appartient donc au
|égidlateur, tant au niveau national qu’au niveau communautaire et international, de les
encadrer de maniére efficace. Nous étudierons ces questions dans un premier
paragraphe. Par ailleurs, les ventes et les achats sécurisés en ligne ne concernent pas
seulement les commercants et les consommateurs ; le droit d auteur est aussi concerné
par la technique du chiffre. L’ auteur peut ainsi controler |’ exploitation de son cauvre

chague fois qu’il la met on line, a la disposition du public. Les techniques du chiffre

13 |_es clés actuellement employées sont considérées comme incassables : 128 bits pour les clés
symeétriques et 1024 bits pour les clés asymétriques.



viennent donc au secours du monopole de |’ auteur. Cette question sera traitée dans un

deuxiéme paragraphe.

Section 1. Commer ce électronique et sécurité des paiementsen ligne

89. Le commerce éectronique, de par sa nature, ne connait pas de frontiéres. Son
impact sera important sur le développement économique au niveau mondial. Les
techniques de cryptage viennent assurer la sécurité des transactions. Le droit, de son
coté, encadre les opérations et précise I’ étendue et les limites quant a1’ application de la
cryptologie. 1l ne faut pas cependant oublier que la « mondialisation » et le caractére
international d’Internet oblige une collaboration étroite entre les Etats. Le
rapprochement des |égidations nationales va d’ ailleurs s accélérer dans |’ avenir gréce
aux réseaux. Cette démarche a d§a commencé surtout au niveau communautaire. Les
Etats membres de I’Union européenne doivent transposer les directives européennes
relatives aux réseaux, qui sont nombreuses. Tel est par exemple le cas en France pour
le projet de loi sur la société de I'information, qui doit transposer la Directive sur le

commerce électronique. Nous analyserons successivement ces questions.

81. La contribution des techniques cryptographiques

90. Cest grace au progrés des techniques cryptographiques que le commerce

électronique a du succés™

. On ne pourrait imaginer une transaction non-sécurisée en
ligne: elle entrainerait la méfiance des internautes qui refuseraient de payer les biens
ou les services en ligne. Cependant, il faut préciser sur ce point que la cryptologie ne

suffit pas en tant que telle pour assurer le succes de la transaction. |l appartient aussi a

114 On estime a plus de 10 milliards de dollars |es dépenses des internautes pour des achats en ligne pour
2000, chiffre qui augmente considérablement chague année.
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I'internaute de vérifier la crédibilité du site visité, qui doit donc éviter les sites des
« cybermarchands » suspects'™. Le défaut de livraison d'un produit ouvre le droit &
une action en justice, régie par les regles de droit commun, aux quelles il faut gjouter

celles applicables au droit du commerce international *°.

A. Exposé des principales méthodes cryptographiques

91. Nous avons vu que le chiffrement est I'opération de transformation d’'une
information claire en une information incompréhensible, chiffrée. Pour chiffrer, on
utilise un agorithme symétrique, soit un algorithme asymétrique. Il S'agit d’une
distinction fondamentale. Les algorithmes symétriques sont aussi appelés a clé privée:
une seule clé est utilisée pour chiffrer et déchiffrer I’information. Cela nécessite donc
gue les deux interlocuteurs connaissent au préalable la méme clé. En pratique, la
difficulté et le risque se situent au moment du transfert de laclé de I’un al’autre. Les
deux interlocuteurs doivent se faire mutuellement confiance et choisir un mode de
transfert de la clé sécurisé. Les plus répandus sont le DES, le triple DES et I' AES™.
L es algorithmes asymétriques s appellent aussi a clé publique : deux clés sont utilisées.
Pour crypter un message, on utilise la clé publique que I’ on a recue du destinataire du
message. Le destinataire utilisera ensuite sa clé privée (qui est associée a la clé
publique qui a servi pour chiffrer le message) pour décoder le message. L’ avantage de
cette méthode consiste au fait que I'on peut envoyer la clé publique sans risque, étant

donné que le décryptage du message se fait uniquement par la clé privée associée.

92. Le DES (Data Encryption Standard) est |’ algorithme a clé privée le plus répandu.
Créé par IBM en 1977, il aété jugé al’époque s difficile a décrypter qu’il a été adopté

115 Méme en présence d’ un site permettant un paiement sécurisé, outre la vérification du certificat qui
doit étre effectuée, on doit mesurer la sériosité du site. A titre d’exemple, certains sites situés en Asie (et
pas seulement) facturent mais ne livrent pas les produits commandés.

Y8 Cf. infra, 8104 et s.

171’ AES (Advanced Encryption Standard) est I’ algorithme le plus récent et |e plus puissant destrois. 11
permet e chiffrement avec des clés de 128 a 256 bits.



par le ministére de la défense américain. Actuellement on utilise le triple DES, qui est
un DES appliqué trois fois (avec trois clés privées différentes). Cette derniére méthode
est beaucoup plus difficile a déchiffrer si on tient compte des technologies actuelles. En
fait, la seule méthode pour attaquer un document chiffré avec DES est celle dite de
force brute : elle consiste a essayer latotalité des différentes clés, d’ ou la supériorité du
triple DES™®,

93. Le premier agorithme asymétrique, le RSA™®, a éé créé en 1978. Il s agit d'une
technique qui utilise deux grands nombres premiers, x et y, qui donnent P une fois
multipliés I'un par I'autre. P constitue la clé publique, aors que x et y forment la clé
privée. Le brevet du RSA appartient a la société américaine RSA data security, mais la
licence de ce cryptage asymétrique est tombée dans le domaine public depuis
novembre 2000. L’ algorithme est trés utilisé et de nombreux certificats I’ utilisent. Ces
derniers servent le commerce électronique, qui a techniquement progressé gréace au

protocole SSL, qui sécurise les paiements.

B. S : le protocole standard sur Internet

94. Si la moitié environ des internautes n’ont jamais acheté en ligne, ¢’ est parce gu’ils
ont peur de la sécurité des paiements en ligne. Cependant le protocole SSL (Secure
Socket Layer), utilisé par la quasi-totalité des sites, peut garantir une transmission des
données tres sécurisée. Le SSL a été inventé par Netscape et est devenu un standard sur
Internet. |l est facile de vérifier saprésence: c’est le «s» gjouté au préfixe « http » en
téte des adresses Internet. Dés lors que I’ URL affichée dans la barre d adresses de notre

navigateur commence par « https:// », le SSL est activé et on se trouve face a une page

118 | e nombre de combinaisons différentes pour une simple clé DES est de 72057595037927936. Le
triple DES demande trois fois cette puissance de calcul pour casser e code.

119 Dy nom de ses créateurs, les |sraéliens Rivest, Shammir et Adleman.
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sécurisée’®. Lafonction du SSL est d’ authentifier la page et o assurer la confidentialité

des informations transmises. Lalongueur de laclé utilisée est aussi importante.

95. Dans un premier temps, le SSL authentifie le serveur en face de I’internaute. Par
exemple, si on veut effectuer un achat sur le site http://www.fnac.com, on doit étre siir
gue cette adresse est bien celle de la société qui s appelle fnac. Cette opération est
réalisée grace a un certificat numérique, sans lequel le protocole SSL ne peut pas
fonctionner. Le certificat vient donc garantir I'identité de I’ ordinateur distant. Les
certificats sont délivrés par des sociétés appelées autorités de certification (c'est les
«tiers de confiance » V. 875 s.) qui vendent ces cartes d'identité numériques. Les
certificats sont valables pour une durée fixe et attestent qu’ un serveur appartient bien a

la société correspondante.

96. Pour utiliser le protocole SSL il faut posséder un navigateur web compatible SSL.
Les versions les plus récentes de toutes les marques de navigateurs™' le supportent.
Généralement on peut remarquer |’ apparition d' un cadenas verrouillé sur I'interface
graphique du navigateur qui indique que I’ on est en présence d’ une page securisée. En
cliguant sur ce cadenas, on obtient les informations sur le certificat : site propriétaire du
certificat et société, organisme qui a émis le certificat (le tiers de confiance), date
d émission et d expiration du certificat, algorithme de la signature du certificat...On
peut sauvegarder un certificat dans notre disque dur si on le souhaite, pour consultation

ultérieure.

97. La deuxiéme fonction du SSL consiste a assurer la confidentialité des informations
transmises. Ces informations, en provenance ou a destination du serveur du
commercant, sont cryptées et par conséquent trés difficiles a étre lues en ligne par un

tiers. Des algorithmes de chiffrement sont utilisés a cette fin.

120 « https » tient pour Hyper Text Transfer Protocol Secure.

121 Ainsi, Internet Explorer, Netscape Navigator, Opera et |e nouveau standard open source, Mozilla,
supportent tous le SSL. En outre, Mozilla permet I’ utilisation de clés dépassant les 128 bits dont
I’ utilisation n’ est pas encore libre en France.



98. La force des algorithmes est déterminée par la longueur de la clé utilisée. Cette
derniéere fait I’ objet d’ une négociation lors de I’ ouverture d’ une session SSL, entre les
machines du client et du vendeur. La négociation repose sur les capacités des logiciels
employés des deux cotés: la clé utilisée est la plus forte supportée par le logiciel le
moins performant en termes de chiffrement'?%. En pratique, on rencontre des clés de 40,
56 ou 128 hits. Peut-on faire confiance aux sites ne supportant pas une longueur de clé
de 128 bits, seule considérée comme incassable? Oui, parce qu'aucun pirate
n’ attaguera un flux de données SSL chiffré juste pour intercepter un numéro de carte
bancaire. Il est plus facile d'attaguer directement le serveur du commercant, dans
lequel de milliers de numéros de cartes peuvent étre stockées. Le réle des firewalls (cf.
841) et du cryptage des bases de données devient par la suite primordia pour les

commercants.

99. Le commerce électronigue rentre de plus en plus dans les moaurs du consommateur.
Les autorités étatiques deviennent de leur coté plus souples et délivrent des
autorisations plus facilement. Trés récemment™®® 1aDCSSI a autorisé le bureau francais
de la Free Software Foundation Europe (FSF), d'utiliser, importer et exporter le
OpenSSL (version 0.9.6d et suivantes), un programme destiné aux administrateurs
systéme désirant protéger leurs sessions, lorsqu'ils effectuent des manipulations entre
des machines distantes via l'internet, version open source. Mais les autorisations
nationales ne suffisent pas pour le bon fonctionnement du commerce é ectronique, qui

ne connait pas de frontieres. Le droit doit s’ harmoniser au niveau international .

8§2. Lacontribution du droit

122 Ainsi, un serveur supportant un chiffrement de 128 bits communiquera 256 si le navigateur web du

56 bits par laloi. De I’ autre c6té, les commergants n’ ont pas tous acheté de nouveaux certificats de 128
bits.

12 |_e 15 juillet 2002.
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100. Le droit, on I’a dga vu, interdit ou autorise I’ utilisation de telle ou telle méthode
cryptologique. En France, le développement du commerce électronique a été accéléré
depuis que I’ utilisation des clés de 128 bits a été autorisée; désormais, |’ internaute
francais peut bénéficier de ce niveau de cryptage lors de sa connexion a un site
commercial, ou qu'il se situe, s ce dernier offre une tel niveau de sécurité. La
technique existe; il appartient au droit de ne pas l'interdire. L’internaute-
consommateur peut faire confiance aux sSites commerciaux qui proposent une
connexion sécurisée lors de |’achat. Ces derniers peuvent aussi offrir des garanties
supplémentaires, cette fois d’ordre juridique. Ils peuvent proposer par exemple des
indemnités financieres ou utiliser un label, délivré par une organisation professionnelle,
gui recommande leur site. Promouvoir la cryptographie consiste donc a améliorer le
niveau de vie des citoyens. Les normes juridiques évoluent de fagon significative, grace
a la collaboration entre les Etats, méme s on est encore loin de parler dune
harmonisation. Au sein de I’Union européenne les regles juridiques offrent une
protection assez élevée aux consommateurs, alors qu’au niveau international le cadre

juridique se montre insuffisant.

A. Au niveau communautaire

101. Les |égidations nationales des pays membres de I’ Union européenne sont souvent
contradictoires et le développement est freiné. La volonté de coordonner et harmoniser
les |égidations nationales doit donc s exprimer au niveau communautaire. Cela se fait
notamment & travers les différentes directives®* applicables aussi pour Internet. On
pourrait citer ladirective sur la vente a distance'®, celle sur la protection des données a

el 126

caractére personnel’®, celle sur la publicité trompeuse'®’, la directive relative a la

124 |_es Directives lient les Etats membres destinataires quant au résultat & atteindre, tout en leur laissant
le choix des moyens et de laforme.

125 Directive 97/7/CE du Parlement européen et du Conseil du 20 mai 1997 concernant la protection des
consommateurs en matiére de contrats a distance.

126 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative & la protection
des personnes physiques al'égard du traitement des données a caractére personnel et alalibre circulation
de ces données.



responsabilité du fait des produits défectueux'?®®, celle relative aux crédits a la
consommation®, celle concernant I'accés a I'activité des établissements de monnaie
électronique et son exercice ains que la surveillance prudentielle de ces
établissements™® ou celle sur les clauses abusives™. Enfin, la directive « commerce
électronique » du 8 juin 2000™*? mérite notre attention. Cette initiative communautaire
vient apporter une certaine sécurité juridique, indispensable au commerce électronique.
Nous avons traité la question des tiers agréés (875 et s.) qui apportent la confiance
nécessaire aux internautes. La directive servira de cadre |égal gréace auquel le

commerce él ectronique sera harmonisé au sein del’ Union.

102. La Directive sur le commerce électronique a pour objectif de « contribuer au bon
fonctionnement du marché intérieur en assurant la libre circulation des services de la
société de I’information entre les Etats membres ». Le but de la directive est d'instaurer
un niveau éevé dintégration juridique afin d'établir un espace sans frontieres
intérieures pour les services de la société de I’ information. Elle apporte donc la sécurité
juridique indispensable au commerce éectronique par trois séries de dispositions™ :
harmonisation du traitement et de la formation des contrats électroniques, mise a la
charge des prestataires d obligations d'informations protectrices du destinataire et une
fixation du régime de responsabilité des intermédiaires dans I’ exercice de leur activité
technique. Cryptage et sécurité juridique se combinent donc pour instaurer un

cybercommerce européen de qualité.

127 Directive 97/55/CE du Parlement européen et du Conseil du 6 octobre 1997 modifiant la directive
84/450/CEE sur la publicité trompeuse afin d'y inclure la publicité comparative.

128 Directive 1999/34/CE du Parlement européen et du Conseil du 10 mai 1999 modifiant la directive
85/374/CEE du Conseil relative au rapprochement des dispositions |égislatives, réglementaires et
administratives des Etats membres en matiére de responsabilité du fait des produits défectueux.

' Directive 87/102/CEE du Conseil du 22 décembre 1986, relative au rapprochement des dispositions
|égidlatives, réglementaires et administratives des Etats membres en matiere de crédit ala
consommation.

130 Directive 2000/46/CE du Parlement européen et du Conseil du 18 septembre 2000.

131 Directive 93/13/CEE du Conseil du 5 avril 1993, concernant les clauses abusives dans les contrats
conclus avec les consommateurs.

132 Directive 2000/31 du Parlement européen et du Conseil du 8 juin 2000 sur le commerce électronique,
JOCE 17 juillet 2000, no. L 178, p.1.

133 |_adirective exclut de son champ d’ application les questions traitées par les directives 95/46
(protection des personnes physiques al’ égard du traitement des données a caractére personnel) et 97/66
(protection de lavie privée dans |e secteur des télécommunications). Pour ces questions V. infra, section
2.
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103. En France, le projet de loi LS| (Loi sur la Société de I’ Information**, toujours
attendue), approuvé en Conseil des ministres depuis juin 2001, transpose la Directive
sur le commerce éectronique. Les dispositions concernant le commerce électronique se
trouvent sur le Titre Il de la loi. Enfin, il faut noter que le droit francais donne la
méme valeur & la signature électronique que la signature manuscrite depuis 2000 **°:
«La signature nécessaire a la perfection d'un acte juridique identifie celui qui
I'appose. Elle manifeste le consentement des parties aux obligations qui découlent de
cet acte. Quand elle est apposée par un officier public, elle confére I'authenticité a
I'acte. Lorsqu'elle est électronique, elle consiste en l'usage d'un procédé fiable
d'identification garantissant son lien avec |'acte auquel elle sattache. La fiabilité de ce
procédé est présumée, jusqu'a preuve contraire, lorsque la signature électronique est
créée, l'identité du signataire assurée et l'intégrité de l'acte garantie, dans des
conditions fixées par décret en Conseil d'Etat. » . Les régles de certification d'un
dispositif sécurisé de création de signature électronique relévent des normes
européennes en cours d'éaboration et sorientent vers les CC (normes 1SO)**®. En
pratique, contrairement a la signature manuscrite ou la personne s'identifie directement
par un signe qui lui est propre, I'auteur de la signature numérique doit recourir a un

tiers qui certifie son identité (tiers de confiance).

B. Au niveau international

104. Le cadre juridique international actuel est mal adapté aux transactions
électroniques et a la protection du consommateur. D’un c6té, on note une absence de

régles de fond internationales. De I'autre coté, la loi qui peut sappliquer a la

13| SQ, loi n°2001-1062 du 15 novembre 2001, J.O. du 16 novembre 2001.
135 Art. 1316-4 du code civil (inséré par Loi n° 2000-230 du 13 mars 2000 art. 4 . J.O. du 14 mars 2000).

138 Au niveau interne, I'arrété du Premier ministre prévu a été supprimé par le décret 2002-535 du 18
avril 2002 (article 20-1).
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transaction internationale est régie par les conventions de La Haye ™" et la convention

de Rome™*®

. On constate donc une absence de convention international e spécifique aLix
transactions éectroniques et a la protection du consommateur. Ceci laisse subsister un
cadre conventionnel mal adapté au commerce éectronique. Ces gquestions complexes
relevent du droit du commerce international et pourraient faire |I’objet d’'une étude
distincte. Nous limiterons notre analyse aux points relatifs a la sécurité des transactions

et ala protection du consommateur.

105. Nous avons constaté qu’ au sein de I'Union européenne se met progressivement en
place un cadre juridique offrant une protection élevée des consommateurs, applicable
aux transactions électroniques. En revanche, les régles de fond internationales
protégeant les consommateurs dans le cadre de transactions électroniques sont
absentes. Face a cette lacune, I'OCDE a préparé une recommandation relative aux
«lignes directrices régissant la protection du consommateur dans le cadre du
commerce éectronique» (1999)**°. Les orientations retenues par la cette
recommandation sont ambitieuses et se basent sur le principe que les consommateurs
ne devraient pas bénéficier de moins de protection dans le commerce éectronique que
dans |es autres formes de commerce®.

Une autre recommandation de 1997, relative aux «lignes directrices régissant la

politique de la cryptographie», favorise la confiance des internautes grace a

37 Convention de La Haye du 15 juin 1955 sur laloi applicable aux ventes & caractére international

d’ objets mobiliers corporels. Elle est ratifiée par 9 Etats : France, Belgique, Danemark, Finlande, Italie,
Niger, Norvége, Suede et Suisse.

138 Convention de Rome du 19 juin 1980 sur laloi applicable aux obligations contractuelles. Elle a été
signée par la majorité des Etats membres de I'Union européenne et ratifiée par la France le 1% avril
1991.

139 | estravaux de I’ OCDE sont fondés sur le principe du consensus et |es textes adoptés ne sont pas
juridiquement contraignants. Cependant, les 29 pays Membres ont une obligation morale de mettre en
cauvre ces recommandations. Les Etats non-membres sont aussi invités ales mettre en oeuvre.

0 On peut citer les dispositions les plusimportantes : Un niveau de protection équivalent pour les
consommateurs qui effectuent des transactions électroniques a celui d'une vente a distance traditionnelle
; Une information claire des consommateurs, dans une langue qu'ils comprennent, sur |'identité de
I'entreprise menant des activités de commerce électronique et sur les biens et services offerts ; Une
information compléte concernant I'offre ; Un consentement clair et transparent du consommateur ; Un
délai de réflexion approprié offert aux consommateurs ; Une information sur le droit applicable au
contrat et le tribunal compétent ; Une mise en place de mécanismes d'authentification ; Une mise en
place de mécanismes de réclamation et d'autodiscipline ; Enfin, un développement de la coopération
internationale. On s’ apercoit que certaines orientations sont treés ambitieuses et la plupart des pays ne les
ont pas mises en cauvre.
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I"utilisation de la cryptographie et propose une harmonisation des légidations

nationales en la matiére.

106. Concernant la loi applicable a la transaction électronique, le cadre conventionnel
actuel est mal adapté. Les deux conventions qui sappliquent a la transaction
électronique sont la convention de la Haye et la convention de Rome. Cette derniere
couvre les contrats de toute nature, qu'ils portent sur des biens ou sur des services.
Lorsque les deux convention sont susceptibles de régir une relation contractuelle, c'est
celle de la Haye (dont I'objet est plus spécifique) qui a vocation a étre appliquée. Les
deux conventions ont une vocation universelle : peu importe si les parties ont choisi la
loi dun Etat non contractant, elles seront malgré tout applicables dés lors que le
tribunal saisi est celui d'un Etat contractant. Aingi, le tribunal d'un Etat ayant ratifié les
deux conventions, saisi d'un litige concernant une transaction éectronique, appliquera
la convention de la Haye si le litige concerne des produits commandés en ligne et celle
de Rome si le litige porte sur un service, sous réserve d'un texte encore plus spécifique
(notamment une regle de compétence posée par une directive ou un réglement
communautaires dans le cadre intra-européen). Cependant, aucune de ces deux
conventions ne parait pleinement adaptée aux échanges électroniques.

107. La convention de la Haye, outre le fait qu'elle n'est ratifiée que par peu d'Etats
retient, a défaut d'accord entre les parties, la loi du pays dans lequel le vendeur a sa
résidence habituelle au moment ou il recoit |lacommande. Toutefois, il est prévu que la
loi applicable sera celle de I'acheteur «(...) si c'est dans ce pays que la commande a été
recue soit par le vendeur, soit par son représentant, agent ou commis voyageur »**.
Cette formulation parait inapplicable & I'lnternet**2. En outre, la convention ne réserve
au juge la possibilité d'écarter la loi applicable au contrat en vertu de ces principes que

s son application est manifestement contraire aux regles d'ordre public. Ainsi, en

141 Art. 3, al.2%in fine de la convention.

2 Ainsi, le professeur HUET souligne : « On mesure la difficulté que souléve & cet égard le commerce
électronique, dans un processus dématérialisé ol sont abolies les distances, on peut soutenir tout aussi
bien que lacommande est regue dans I'établissement du vendeur, a qui elle est adressée et qu'elle est
recue au domicile de I'acheteur, d'ou elle est exprimée. Néanmoins, il semble que la premiéere
interprétation soit plus respectueuse du texte et qu'il faille donc faire jouer laloi du pays du vendeur ».



pratique la convention de la Haye devrait conduire a appliquer le plus souvent laloi du
vendeur, sauf si les parties en conviennent autrement, ce qui est rare en matiére de
vente par un site Internet : on ne négocie pas le contrat ni le prix, on insére juste nos

coordonnées et e numéro de notre carte bancaire.

108. La convention de Rome, dont le champ d'application est plus large, conduit aux
mémes conclusions. La convention retient tout d'abord le principe d'autonomie de la
volonté des parties (il appartient aux parties de choisir la loi applicable)**. En
I'absence de choix de la loi applicable par les parties, le contrat serarégi par laloi du

pays avec lequel e contrat présente les liens les plus éroits'™

. Un contrat est présumé
présenter les liens les plus étroits avec le pays ou la partie qui doit fournir la prestation
caractéristique (c'est adire I'obligation pour laguelle un paiement est dd), a, au moment
de la conclusion du contrat, sa résidence habituelle ou son principal établissement®.
En pratique le vendeur ou le prestataire de service sont favorisés par la convention au
détriment du consommateur, dés lors que dans le silence du contrat c'est en principe le
lieu de résidence de celui qui effectue la prestation qui détermine la loi applicable. La
convention de Rome contient certes dans son article 5 des stipulations protectrices des
consommateurs, mais leur rédaction les rend difficilement applicables & I'Internet. La
convention prévoit dans son article 5.-2. que le choix par les parties de laloi applicable
«ne peut avoir pour résultat de priver le consommateur de la protection que lui
assurent les dispositions impératives de la loi du pays dans lequel il a sa résidence
habituelle », mais dans certaines circonstances seulement, malheureusement peu

compatibles avec |e fonctionnement de I'Internet™®.

%3 En vertu de I'article 3.-1. de la convention, ce choix « doit étre exprés ou résulter de fagcon certaine
des dispositions du contrat ou des circonstances de la cause (...)». La seule limitation au choix des
parties, qui peuvent retenir une loi étrangere, provient de I'article 3.-3 de la convention, I'impossibilité de
déroger aux loisimpératives (« dispositions impératives ») d'un Etat dans lequel tous les autres é éments
de lasituation sont localisés au moment ou les parties ont fait le choix de laloi étrangére. Si les partiesy
dérogent, les tribunaux conservent la possibilité de faire application des lois impératives du pays dans
lequel le contrat est localise.

14 Art. 4.-1. dela convention.

145 Cette présomption ne peut étre écartée que lorsqu'il résulte de I'ensemble des circonstances que le
contrat présente des liens plus étroits avec un autre pays.

18 Trois cas de figure exposés dans le 2 de I’art.5 : « si laconclusion du contrat a été précédée dans ce
pays d'une proposition spécialement faite ou d'une publicité, et si le consommateur a accompli dans ce
pays les actes nécessaires a la conclusion du contrat » ou, « si le cocontractant du consommateur ou son
représentant a regu commande du consommateur dans ce pays » ou, « si le contrat est une vente de
marchandises et que le consommateur se soit rendu dans ce pays et y ait passé commande, ala condition
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109. Le cadre conventionnel actuel apparait, pour ce qui concerne le régime des
transactions électroniques, alafois ambigu et relativement défavorable au
consommateur. Une adaptation ponctuelle des régles de conflit de lois concernant
spécifiguement les transactions électroniques, et donc dérogeant aux conventions de
portée plus générales, serait donc souhaitable. Une convention internationale relative
aux transactions électroniques et a la protection du consommateur devrait voit le jour,
gui protégerait les consommateurs, sans cependant défavoriser le développement des
échanges é ectroniques internationaux. En tout état de cause, I'inefficacité des regles
juridiques international es actuelles concernant la protection du cyberconsommateur
souligne encore plus I’importance des techniques du chiffre. Une cryptologie forte
évite un bon nombre de problémes d’ ordre juridique méme si son rdle, on I’avu, n’est
pas de remplacer le droit mais de le soutenir. Dans ce contexte, la cryptologie vient
aussi au soutien du droit d auteur, lorsqu’il s agit d’ cauvres numeériques, et son
importance devient cruciale chaque fois que I’ cauvre fait I’ objet d’ une transaction ou
d un transfert en ligne.

Section 2. Ledroit d'auteur al’épreuve du chiffre

gue le voyage ait été organisé par le vendeur dans le but d'inciter le consommateur & conclure une vente
». Il convient d'écarter |es circonstances prévues au 2 et au 3 dont on voit mal comment elle pourraient
jouer sur Internet, sauf & considérer, par une interprétation assez poussée, qu'un serveur puisse étre
considéré comme le représentant d’ un vendeur al'étranger. C'est donc les circonstances prévues par le
premier cas de figure qui pourraient le cas échéant jouer, les deux conditions étant cumulatives. I
faudrait tout d'abord démontrer que le professionnel a pris|'initiative de la vente dans e pays du
consommateur en lui adressant « une proposition spécialement faite » ou une publicité. Mais aucun
critére n'est fix€, ni une définition de la publicité sur Internet n’ est donnée. En outre, le consommateur
pourrait éprouver des difficultés pour apporter la preuve que la transaction a bien été précédée d'une
sollicitation du vendeur. La seconde condition est d'interprétation encore plus approximative dans le cas
d'une transaction en ligne : que faut-il entendre par « actes nécessaires a la conclusion du contrat » dans
le cas d'une transaction qui n'est pas localisable ? 11 est assez difficile d’ apporter la preuve d’un simple
«clic ». En outre, un clic pourrait identifier un ordinateur et non le consommateur. Mais ceci est un autre
débat...



110. Chiffrement et droit d auteur peuvent aler de pair dans le monde numérigue.
Qu'il sagisse de texte, dimage ou de son, le bit, ce bhindme «0 et 1», constitue
désormais la «molécule démentaire’’ » de la communication. La numérisation
contracte le temps et |’ espace ; I'informatique, I’ audiovisuel et les télécommunications
se confondent. L'cauvre ne peut échapper a cette dynamique : chague jour, des milliers
de documents (normalement protégés par le droit d’ auteur) circulent sur les réseaux. La
structure ouverte d'Internet offre la possibilité de les télécharger'®® et de les
redistribuer, et sans en dégrader la qualité™®. Le commerce dectronique d’oauvres
concernées par le droit d' auteur est devenu une réalité. Cette circulation des cauvres a
travers les réseaux (on line) devient incontrdlable et un des moyens les plus efficaces

pour les protéger est |’ utilisation de moyens cryptol ogiques™.

111. On a vu que le régime de la cryptologie repose sur la distinction entre moyens
permettant |’ authentification / intégrité des données et moyens permettant la
confidentialité. Nous avons étudié ces questions dans notre premiere partie (858 et s.).
Ce qui nous intéresse ici, c'est que le cryptage permet la protection et par conséquent
une meilleure exploitation des oeuvres, ainsi qu’un meilleur respect de I’ étendue de
I’autorisation donnée par l'auteur pour exploiter ses ceuvres. Les techniques
cryptologiques viennent donc au secours du monopole de I’ auteur, méme si ce dernier

se heurte parfois a des droits opposes.

81. Laprotection du monopole de |’ auteur

YT CATALA (P.), L’information sans frontiére in Les dossiers de la semaine juridique, n. hors série,
févr.1996.

%8 Des sites privés ou des serveurs souvent localisés dans des pays ne protégeant pas les droits d auteur
offrent un téléchargement libre d’ cauvres concernées par le droit d’ auteur.

19 » «avantage » du monde numérique est qu’il permet le reproduction a1’ infini des cauvres sans perte

de qualité.

150 Pour les systémes off line, comme les CD-ROM (disques contenant par exemple des logiciels) ou les
CD-DA (disgues de musique), la technique du plombage peut étre utilisée. Celle-ci peut empécher la
reproduction, mais ne peut pas s appliquer pour les données circulant par réseaul.
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112. L’art. L.111-1 du code de la Propriété Intellectuelle précise que « I’auteur jouit
sur cette cauvre, du seul fait de sa création, d'un droit de propriété incorporelle
exclusif et opposable a tous ». Ce monopole lui confére aussi le droit de crypter cette
cauvre, qui est considéré comme un accessoire du droit exclusif. Par ailleurs, la simple
fourniture des moyens de décryptage ne peut présumer seule I’ autorisation de |'auteur
d exploiter : le formalisme d’un écrit est exigé par laloi. La fonction de la technique
N’ est pas de remplacer le droit ; la maximalisation de la sécurité emporte cependant une
minimisation des fraudes. En |’ absence des moyens cryptologiques, I’ internaute peut
facilement commettre une infraction, mais comment réprimer S'il ne laisse pas de
trace ? |l ne reste que le cas hypothétique de flagrant délit...il est donc évident que la
protection juridique devient plus efficace et couvre tous les aspects de | cauvre lorsque

latechnigue du cryptage vient a son secours.

A. Précisions sur la notion de monopole

113. Le droit dauteur est le fait de la volonté du légidateur. Actuellement,
I’environnement juridique et socioculturel veut que |’auteur soit devenu un simple
participant au résultat économique de son produit (il an’adroit qu’a une rémunération
équitable) et des intéréts industriels prennent sa place: le droit d auteur devient donc
important pour les industries du droit d auteur, qui utilisent les procédés de cryptage de
facon extensive. Les intéréts financiers étant souvent tres grands, le champ

d’ application des techniques de chiffrement s étend considérablement.

B. Champ d’ application des techniques de chiffrement



114. De nombreuses techniques cryptologiques existent pour protéger une oauvre
contre sa diffusion illégale. Nous limiterons notre analyse a celles qui peuvent

s appliquer on line.

115. En ce qui concerne les outils pour I'identification de I'oeuvre , il existe en matiere
d enregistrement sonores et audiovisuels, le code ISRC (International Standard
Recording Code) qui constitue une norme reconnue par I'ISO. Il s'agit d'un code
comportant 12 caracteres aphanumériques identifiant le pays dorigine de
I’enregistrement, le premier propriétaire, I’année d’enregistrement et son numéro.
Incorporé a I’ enregistrement, ce code est inaudible a la diffusion, grace au procédé de
stéganographie, mais identifiable sur les supports numériques et la diffusion
radiophonique. La mgjorité des CD audio dans e monde sont munis de ce code. Lors
d une transmission du contenu d’'un tel CD par Internet, I’ internaute peut par exemple
vérifier sur une base de données I’identité de I’ cauvre™:. Un code similaire existe pour
le format mp3™® de musique, le ID3 tag. Celui-ci est inaudible mais permet
I"identification tres précise d' une oauvre musicale. Il peut en outre inclure la mention
“protégé par copyright” ce qui permet aux administrateurs de sites de contréler leur

diffusion®:3,

116. En ce qui concerne |’ authenticité de I’ oauvre, la signature numérique™ permet de
vérifier et de garantir sa provenance et facilite son tracking (suivi a la trace, pour
localiser les trafics illicites). Pour ce qui est des outils de protection contre les copies
illicites, la norme SCMS est un systeme de prévention, intégré dans le matériel de
lecture de I'cauvre, n'autorisant qu’une seule copie numérique. Cependant ce systéme
est limité pour I'instant aux lecteurs de cassettes numérique DAT. Pour les logiciels
téléchargeables sur Internet, les industriels optent le plus souvent  pour un

31 par exemple, le serveur www.cddb.com propose I identification des cd audio dont la table des
matiéres n’ a pas été modifiée (CD originaux ou...copiesidentiques al’ original).

52| ne s agit que d’ une forme compressée de données musicales, pour faciliter la transmission par le
réseavl.

153 Un site devenu célébre pour la diffusion d’ cauvres musicales, www.audiogal axy.com (actuellement
hors service) utilisait le ID3 tag pour interdire le téléchargement des musiques sous copyright.

1%\, aussi infra, 2° section.
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téléchargement gratuit du produit, qui ne devient opérationnel qu’a partir du moment
ou on insere un code qu'’il faut acheter. Cette méthode ne protége pas contre les copies
illicites (on peut diffuser le logiciel avec un code fonctionnel), mais permet un controle
a posteriori de lacopie que I’ on détient. L’ article L. 335-3 al.1 CPI précise gu’ « est un
délit de contrefacon toute reproduction, représentation ou diffusion, par quelque
moyen gue ce soit, d’ une cauvre de |’ esprit en violation des droits de I'auteur, telsqu’ils
sont définis et réglementés par la loi » . La Cour de cassation apprécie le texte de fagon
extensive et affirme que la contrefagon « se constitue simplement par |’ atteinte portée
aux droits de l'auteur... ». Par extension, la contrefacon peut étre le fondement d’ une
action visant a lutter contre le décryptage de l'ceuvre; on peut qualifier le
contournement du systéme de protection de I'ceuvre en contrefagon.

117. Dans safonction d'interdiction d’ acces, la cryptologie peut s appliquer atoute
ceuvre diffusée par Internet. Nous pouvons parler de télédiffusion dés lors que I’ cauvre
est accessible sur le Web. Selon le code de la propriété intellectuelle, il y a
représentation lorsqu’ on se trouve en présence d’ une « communication de l'cauvre au
public par un procédé quel conque et notamment (...) par télédiffusion **>». La
télédiffusion s entend de la diffusion « par tout procédé de télécommunication de sons,
d’images, de documents, de données et de message de toute nature ». Est ainsi visée la
télématique, par consequent les réseaux de type Internet. On trouve également des sites
Web qui ne sont accessibles qu’a une partie limitée d' internautes : ¢’ est les cas des
pages réservées aux abonnés qui doivent insérer leur identifiant et un mot de passe
pour accéder aux information souhaitées.

118. Une autre méthode de protection d'une oauvre est le watermarking. Le
watermarking, encore appelé tatouage, est une technique destinée a protéger le droit
d auteur de maniere assez efficace. |l s'agit d’une signature qui est insérée dans une
image numérique (photographie, vidéo, dessin) qui prouve I’ origine de la copie. Cette

signature est invisible a I’adl nu et doit résister aux différentes modifications qu’ une

5 Art. L. 122-2 CPI.



personne puisse apporter sur I'image™®, mais captable pour un ordinateur ou tout autre
systéme de lecture éectronique de I'cauvre. Ce caractere invisible renvoie al’art et la

science de la stéganographie®’

mais |’ opération d’insertion d’un watermark dans une
image emprunte aussi de la technique du chiffre. L’agorithme du watermark, qui peut
étre connu par n'importe qui, est configurable par une clé sécréte qui est propre a
chaque créateur. Cependant, cette clé n’est pas détenue par lui-méme, mais est confiée
a un tiers de confiance qui gere les clés; ce dernier, étant tenu au secret

el 158

professionn , est censé la conserver et il ne doit la communiquer aux autorités

étatiques que dans des cas précis.

82. Les limites au monopole de |’ auteur

119. Le droit d’ auteur connait des limites. Les unes mettent en lumiére I’ affrontement
entre droit d’'auteur et droit public, les autres se situent autour de la «trace» qu’une
cauvre peut laisser une fois consultée ou remodel ée.

A. Ledroit alaculture

120. Les techniques de chiffrement des oauvres révelent le rapport entre droit d’ auteur
et droit public. Alors que I'auteur doit pouvoir limiter la diffusion de sa création, en
utilisant notamment des procédés cryptologiques des lors qu'il sagit d'une ocauvre
numeérique, la communauté des internautes prétend en méme temps qu’ elle a un droit a
la culture. En effet, la gratuité dans la navigation du réseau et I’ acces sans controle
dans la majorité des sites Internet permet d’imaginer un « cybermonde » sans limites.

Au niveau européen, |’art. 128 du traité de Maastricht visant les aspects culturels de

158 Ainsi, un watermark robuste résiste & des rotations de I’image, des changements d échelle ou de
symeétries, des découpages, |’ application de filtres, des changements de format...

57, supra, §.8 de notre étude.
158 \/. supra, §.80 de notre étude.
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I’Union incite la coopération des Etats membres pour |’ amélioration de la connaissance
et la diffusion de la culture. Dans la méme perspective, la Déclaration Universelle des
droit de I’'homme de 1948 prévoit que « Toute personne a le droit de prendre part
librement & la vie culturelle de la communauté, de jouir des arts et de participer au

progrés scientifique et aux bienfaits qui en résultent™

». Mais |’ alinéa suivant dispose
gue « Chacun a droit a la protection des intéréts moraux et matériels découlant de
toute production scientifique, littéraire ou artistique dont il est I"auteur **». Comment
peut-on conjuguer les deux textes ? Le droit positif francais ne reconnait pas en tant
que telle la finalité culturelle, malgré un certain assouplissement de la loi de 1985
Quelques nuances existent cependant en pratique. On peut donner I’exemple de la
possibilité de passer outre I’opposition des représentants de |’auteur décédé en cas
d’ abus notoire dans I’ exercice du droit de divulgation ou du droit d exploitation fondé

sur une sorte de droit du public d’ accéder aux ceuvres.

B. Les notions d’ cauvre seconde et de copie privée

121. Une ocauvre originale possede des caractéristiques plus ou moins uniques. Se pose
donc la question de la relation entre celle-ci et I’cauvre seconde, qui posséde des
«traces » de la premiére. Dans un autre sens du terme, des traces d' une oauvre sont

laissées dans un ordinateur, une fois que I’ internaute | ait consultée en ligne.

122. On a vu que le watermarking permet d'identifier un emprunt dans une cauvre
existante. On pourrait se demander si cet emprunt reléve du monopole de I’ auteur.
Cette question est en relation avec la notion de I’ cauvre seconde, qui doit son existence,
méme partiellement, al’ ceuvre premiére. S'il est slr que I’ auteur d’ une cauvre seconde

doit une partie de son bénéfice al’auteur de I’ cauvre initiale, il est difficile de délimiter

1% DUDH, Art. 27, alinéa 1.
10 DUDH, Art. 27, alinéa 2.

1811 oi n° 85-660 du 3 juillet 1985 relative aux droits d'auteur et aux droits des artistes-interprétes, des
producteurs de phonogrammes et de vidéogrammes et des entreprises de communication audiovisuelle,
telle qu amendée.



I’ étendue de ce principe. Il est admis que I’emprunt a une ceuvre préexistante ne peut
étre subordonné a I'autorisation de I'auteur S'il est trop limité pour révéler les

caractéristiques de |’ cauvre originale'®

, Cette appréciation appartenant au juge. On
peut déduire que I’ auteur de I’ ceuvre seconde peut apposer son propre watermark, sans
méme demander |’ accord du premier créateur, a partir du moment ou ocauvre originale
et cauvre seconde présentent des différences fondamentales. Cette situation n’est pas a
confondre avec le droit de citation, reconnu auss sans demander une autorisation
quelle congue, qui consiste a reproduire des bréves citations d’ cauvres protégées dans

un but éducatif, scientifique ou atitre d’ information.

123. Le droit & la copie privée'®® constitue une dérogation au droit d'auteur, car en
principe toute atteinte au monopole de I’ auteur donne lieu a une action en contrefacon.
La loi de 1985 ne permet de porter atteinte a ce principe qu’en contrepartie d’une
rémunération. L’ évolution de la technologie et I’avénement des ordinateurs connectés
en réseau oblige le droit a sadapter. Dés lors qu'une ocauvre est chargée sur un
ordinateur, elle y est mémorisée et peut devenir accessible atout le réseau. Deux cas de
figure a distinguer, qui se ressemblent néanmoins: la sauvegarde de I’ oauvre dans un
ordinateur (par exemple, enregistrement sur le disque dur) et la mise en mémoire

« cache » (' est adire la consultation temporaire, en temps réel) de I’ ceuvre.

124. Pour sauvegarder une cauvre, on doit avoir |’autorisation de I’ auteur, sinon cette
copie constitue un acte de contrefagon. La technique du cryptage vient donc au secours
du droit : pour décrypter |’ cauvre on doit posséder une clé que I’ on achéte en général.
Mais la notion juridique de copie d' usage privé est mise amal par lasuite : déslors que
I’ ordinateur est connecté en réseau, cela permet aux autres membres du méme réseau (a
moins que I’ utilisateur disposant en premier de I’ cauvre ait mis des restrictions quant a
I"acces a ses fichiers) de copier a leur tour I’ceuvre. On pourrait comparer avec le

régime applicable pour les logiciels ou les disques de musique. Pour les logiciels, une

162 En ce sens, Lucas (A.), Droit d’ auteur et multimédiain Mélanges Francon, Propriétés Intellectuelles,
Dalloz, 1995.

163 | " art. L..123-3 du CPI concerne indifféremment la copie privée électronique et la reprographie
« traditionnelle ».
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seule copie (dite de sauvegarde) est autorisée par titulaire et ne doit étre utilisée qu’en
cas de dommage survenu sur |’exemplaire original. Les disgues de musique ne peuvent
étre copiés que dans un cadre strictement familial et ne doivent pas étre diffusés en
public.

125. La mise en mémoire « cache » d’une oauvre est une situation plus délicate. Sans
gue I'on se rende compte, il S agit d’ une opération qui s effectue chaque fois que I’on
consulte un document en ligne. Techniquement, pour consulter un document
€électronique, par conséquent une cauvre aussi, notre ordinateur le pose en mémoire, de
maniére temporaire, pour pouvoir I’ afficher sur I’ écran. Cette mémoire temporaire est
censée s effacer périodiquement, par exemple a chagque redémarrage de I’ ordinateur,
mais il y a des cas ou I’ utilisateur puisse configurer son systéme afin qu’il garde plus
longtemps les documents en mémoire®®*. Juridiquement, si on est autorisé & décrypter
on line et / ou consulter une ocauvre, ceci ne doit pas conduire a nous permettre de
garder une copie de I’ cauvre en cache. Cependant, la technique veut que ceci soit le cas
le plus courant...est-ce qu’ on pourrait étre amenés a dire que cette coutume, en réalité
conta legem, constitue une nouvelle limite au monopole de I’ auteur ? D’ autant plus que
cette copie privée pourrait ensuite étre rediffusée par le réseau...mais ceci est un autre
débat.

164 En général, il les sauvegarde dans le disque dur, sous une forme de « fichiers temporaires ».



CHAPITRE 2

LA PROTECTION DE LA VIE PRIVEE

126. Les réseaux font circuler en permanence les informations, qui traversent de
nombreux nceuds informatiques avant d arriver a leur destination. Le risque que ces
informations soient capturées, en route ou méme a la source, N’ existe pas seulement
pour les professionnels, mais aussi pour les particuliers. Plusils utilisent Internet, plus
ils sont exposés aux dangers qu’il présente. La protection de la vie privée se met encore
plus en danger depuis|’ utilisation des lignes permettant une connexion permanente au

165 Comme nous fermons & clé les portes de chez —nous, il faut ainsi verrouiller

réseau
I’ accés a notre ordinateur aux tiers, qui peuvent |’ attaquer a tout moment via le réseau.
Cette protection de la vie privée et des données personnelles se concrétise avec les
moyens cryptologiques. Le droit de son coté suit les évolutions techniques et doit
S adapter rapidement ; la protection juridique reste alors indispensable pour le monde

des réseaux.

Section 1. Les solutions techniques de protection dela vie privee

1% Tdl est |e cas des abonnements Internet par Cable ou DSL (Digital subscriber Line) (ADSL pour la
France) qui sont proposés au grand public pour un tarif mensuel forfaitaire tout afait attractif.

L’ ordinateur du consommateur reste en permanence connecté (méme si |’ adresse |P change tous les
jours) au réseau, ce qui rend les attaques de toute sorte plus faciles pour les pirates. Il suffit d' étre
connecté au réseau et | attague devient possible. Les particuliers deviennent donc une cible, derriére les
ordinateurs qui sont connectés avec une adresse | P fixe, comme ceux des grandes entreprises, des
administrations et des universités. Deux solutions pour se protéger : utiliser des moyens techniques de
protection et cryptologiquesou ... se déconnecter du réseau !
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127. Une premiére fagon de protéger la confidentialité et I’ intimité de notre vie privée
et d’ utiliser au maximum les solutions techniques actuelles. Ces derniéres utilisent le
chiffrement dans de nombreux cas, alors que dans d' autres il suffit que I’ internaute
optimise la configuration de ses logiciels pour ére moins vulnérable. Dans les deux cas
une petite connai ssance des techniques est nécessaire ; il est évident que, dansla
société de I’ information, la connaissance dévient indispensable. Les solutions
techniques protégent nos données lorsgu’ on |es transmet (vol ontairement) par le
réseau, aussi bien que lorsgu’ on les a stockées sur un ordinateur, sans vouloir les

transmettre, ce dernier étant cependant connecté au réseall.

81. La protection des données personnelles lors de leur transmission par e réseau

128. Notre vie privée est exposée chague fois que I’on navigue sur Internet. Nos
données personnelles peuvent étre capturées a tout moment, a notre insu, par des
personnes plus ou moins dangereuses. Cela peut concerner nos habitudes et préférences
sur le réseau, notre identité, ou méme le contenu de Nnos messages.

A. Latracabilité de nos préférences sur le réseau

129. Lorsqu’on visite un site, celui-ci pose le plus souvent un «cookie» dans notre
disque dur. Les cookies sont des lignes d'information en format texte qui sont sauvés
dans notre ordinateur dans un fichier .txt . Il s'agit en effet de log files qui répertorient
nos préférences concernant chague site. Aingi, lors de la deuxieme visite au méme site,
ce dernier peut nous identifier en lisant le cookie, nous saluer avec notre nom, présenter
les pages en notre langue préférée etc. Le cookie ne présente a priori aucun risgue pour
notre ordinateur. Ce n'est qu’'un bout de texte ne pouvant pas contenir une sorte de

virus ou de script dangereux par exemple. Cependant de nombreux sites abusent de la



fonction des cookies. |ls peuvent par exemple intégrer des cookies des serveurs tiers'®
de publicité, ou collecter des informations personnelles sans notre consentement®”.
Avec un peu d expérience, on peut paramétrer notre navigateur pour qu'il trie les
cookies et nous permet de choisir quel cookie accepter ou non. Malheureusement,
certains sites refusent d’ accéder ou s affichent mal si on n’ accepte pas tous les cookies.
Il appartient a I'internaute de faire son choix. Il faut quand méme savoir que de
nombreux sites commerciaux vendent les informations recueillies a des fins notamment
publicitaires. On peut recevoir par la suite des emails non sollicités (spamming, Cf. 8
suivant) Se pose donc la question de la légalité des cookies, qui constituent sans doute
une atteinte a la vie privée. En revanche, les cookies de session (session cookies), qui

1
e68

servent a l’identification instantanée sur un sit sont inoffensifs car ils ne se sauvent

pas dans le disque dur.

130. L’ ordre dans lequel on consulte les sites web, les préférences que I’ on sauve dans
nos sites préférés, |’ acceptation des cookies, I’ utilisation de notre boite aux lettres sans
prendre de précautions (Cf. 8133), I’existence dans notre ordinateur de programmes
spyware (Cf. 8137) et les traitements «invisibles » (Cf. §138) permettent aux sociétés
de publicité de nous envoyer de emails non sollicités, technique connue sous le nom de
spamming. Les spam mails sont donc des publicités, censées correspondre a nos

intéréts. Le spamming constitue une atteinte a la vie privée'®

, hon seulement parce
qu'il nécessite une certaine surveillance de notre activité sur le réseau de la part des
sociétés, mais aussi a cause du volume de ces emails que I’ on peut recevoir. En outre,
s on choisit en cliquant que I’ on ne souhaite plus étre sollicités par une telle société, le
plus souvent cela prévient le serveur publicitaire que notre boite aux lettres est active,
ce qui aggravera encore plus les choses. Une protection contre ces mesures, méme si

elle n'est pas tout a fait efficace, est le filtrage du courrier, tel que proposé par de

1% On les appelle « third party cookies ».

187 e plus souvent, les navigateurs web sont paramétrés par défaut d’ accepter la plupart de types de
cookies afin de faciliter la navigation (par exemple, Internet Explorer de Microsoft). D’ autres optimisent
la sécurité ce qui rend en revanche la navigation plus compliquée (par exemple, Opera).

1%8 par exemple, sur les sites de email, pour identifier notre boite aux |ettres.

189 "art. L. 121-15-1. delaloi sur lasociété de I'information dispose : « Il est interdit d’ adresser par
courrier éectronique des publicités ou des offres promotionnelles non sollicitées aux personnes qui, ne
souhaitant pas étre rendues destinataires de telles publicités ou offres, se sont inscrites sur des registres
destinés arecevair leur opposition. »
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nombreuses sociétés de messagerie. Le serveur de messagerie stocke un nombre de
mots-clés et d’ adresses, et nous les envoie séparément, dans un directoire spam ou bulk
mail, ce qui évite le mélange avec notre véritable courrier. Enfin, si on utilise un client
email sur notre ordinateur™, on peut configurer des filtres dans le méme but. Ceci

nécessite encore une fois une petite connaissance en informatique.

131. Nos habitudes sur le réseau peuvent aussi étre filtrées de I'intérieur, dans le cas
d'un intranet'™. Ceci peut étre particuliérement intéressant dans le cadre d'une
entreprise, lorsque I’ employeur veut interdire |’ acces a certains sites du web, ou dans le
cadre familial, pour éviter d’'exposer les enfants aux dangers de certains sites. Des
filtres peuvent donc étre installés sur le serveur de |’ entreprise (ou de la maison) qui se

172 certains

connecte sur le réseau. Ceux-ci interdisent la connexion aux sites contenant
mots, par exemple « nazi ». La méme fonction peut étre confiée a un tiers spécialisé au
filtrage des données ou étre effectuée en employant un routeur ou un firewall (Cf.

§140).

B. La capture de notre identité

132. Notre vie privée est contrlée a travers notre identité sur le net. En fait, les
informations en provenance ou a destination de notre ordinateur révélent notre identité.
Pour se connecter, on utilise une adresse IP, similaire aux numéros de téléphone. Cette
derniére nous est accordée par notre fournisseur d’ acces Internet pour un certain temps
(ou de fagon permanente dans le cas de location d’'une adresse IP fixe), qui connait

aussi notre identité. Pour naviguer dans |’ anonymat, il faut passer par un site qui nous

170 programme qui télécharge puis sauvegarde notre courrier. Par exemple, Outlook, Eudora ou Mozilla
Mail.

1 |ntranet : un réseau local, par exemple des ordinateurs chez nous connectés entre eux. S appelle aussi
LAN (Local Area Network).

172 |_es mots-clés doivent en principe se situer au niveau de I’ URL (adresse absolue) du site ou dansles
mots-clés listés dans le META Tags des pages (partie spécifique du code html de la page servant a
I"identification de la page au moteurs de recherche).



rend anonymes'’®, On peut par la suite se connecter au site souhaité, a travers le site
anonymiser, avec une adresse |P aléatoire choisie par ce dernier. Cependant, ce service

N’ est pas gratuit dans tous les cas.

133. Un cas similaire existe pour les adresses email. Il s'agit des remailers qui, au
moment de la transmission du courrier, masquent mon adresse. Les remailers
fonctionnent donc comme I’ anonymiser pour les adresses IP. || est par ailleurs possible
de modifier dans le systeme notre adresse, en sorte que le destinataire recoive une autre
adresse (fictive ou appartenant a une autre personne), mais cette méthode nécessite de
la combiner avec une modification des détails de notre adresse |P, sinon une personne
motivée peut avoir accés aux détails de |’en-téte du message pour remonter ainsi

jusqu’ au serveur auguel on était connecté au moment de I’ envoi du message.

C. La protection du contenu de nos messages

134. Les méthodes de protection de notre vie privée exposées ci-dessus réduisent les
risques et peuvent souvent suffire a ellesmémes. Cependant le contenu de nos
messages reste accessible aux tiers souhaitant I'intercepter. La solution la plus efficace
reste donc le chiffrement du message. La méthode la plus efficace est le PGP (Pretty
Good Privacy), qui tient pour «assez bonne confidentiaité». Le PGP est un
programme qui chiffre nos messages. Malgré des rumeurs qui ont circulé en 1998, que
la NSA pouvait lire ces messages gréce a un backdoor, le PGP reste encore un des
moyens les plus sirs pour crypter une information. Le PGP est une méthode de
cryptage asymétrique. Développé par un chercheur américain, Phil Zimmerman, il
appartient actuellement a Network Associates, une alliance entre Cisco et Lucent
technologies. Le fonctionnement est similaire au SSL (Cf. 894 et s.). L’ expediteur

utilise la clé publique du destinataire du message qui le décrypte ensuite avec sa clé

13 Par exemple, www.anonymiser.com. Ce genre de sites sont censés ne pas communiquer & des tiers
notre adresse | P, a peu prés dans la méme logique que les tiers de confiance...
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privée. Seul le destinataire détient la clé privée, il devient donc impossible pour un

pirate qui intercepte le message de le déchiffrer.

135. Le email dévient ainsi beaucoup plus sir que le courrier traditionnel. Par ailleurs,
le feu vert officiel francais a été donné pour I'utilisation du PGP open source,
GnuPG'™* (sous licence GPL). Une association a obtenu la licence pour I'utiliser,
importer et exporter jusqu'en 2007. |l s'agit du bureau francais de la Free Software
Foundation Europe (FSF), qui milite pour les logiciels libres de la mouvance GNU /
Linux, qui a obtenu I’ autorisation de la DCSSI. En outre, le simple utilisateur peut a
tout moment modifier sa version de GnuPG et en faire profiter les autres; il devient
donc, potentiellement, un «fournisseur ». Mais on a vu qu’il est toujours obligatoire,
pour les « fournisseurs » de solutions, soit de faire une déclaration (systemes dont la
clé ne dépasse pas 128 hits), soit d'attendre |'autorisation formelle de la DCSSI pour
des systemes plus puissants. C'est le cas pour GnuPG et OpenSSL, car ces logiciels
n'ont pas de limite dans leur force de cryptage et sont basés sur le protocole OpenPGP.
Cependant la DCSSI a permis a tous les acteurs de profiter de ce logiciel libre (alors

que les autorisations délivrées sont nominatives en principe)”.

§2. La protection des données personnelles stockées sur un ordinateur connecteé au

réseau

136. Ce deuxieme cas de figure montre bien que I’ on n’ a pas besoin de transmettre une
information privée pour étre expose aux dangers du réseau. Dés lors que notre

ordinateur est connecté & Internet, les intrusions'’® sont possibles. Le risque vient des

174 Autorisation du 15 juillet 2002, licence pour utiliser, importer et exporter les versions 1.0.7 et
suivantes de Gnu Privacy Guard (GnuPG). C'est le cas aussi pour le OpenSSL (version 0.9.6d et
suivantes).

> |_arequéte de la FSF a donc été formulée pour une demande de « fourniture générale », qui permet de
considérer que des « intermédiaires » peuvent bénéficier de cette autorisation. Cela allégerales
formalités alafois pour les utilisateurs de base, les chercheurs et les universités, mais aussi les
entreprises comme Mandrakesoft qui distribue le systéme Linux- Mandrake.

178 |_es personnes qui attaquent |es systémes connectés s appellent «intruders ». Il s agit en effet de
hackers ou de crackers. Maisil peut aussi s agir de sociétés qui collectent des informations & notre insu.



traitements invisibles et des logiciels installés dans notre ordinateur qui transmettent
des informations. Le reméde consiste essentiellement a employer les techniques du
chiffre.

A. L’ émission de données personnelles a notre insu

137. Certains logiciels que I'on installe dans notre ordinateur sont en effet des
spywares (programmes espions). |ls effectuent les taches souhaitées, mais derriere, a
notre insu, envoient via le réseau des informations personnelles ou concernant la
configuration de notre systeme. Généraement, c'est dans les sites pirates que |I'on
trouve la liste de ces programmes'”’. L’ utilisateur averti ne doit pas par conséquent les
installer. Dans la méme logique, dans le cas d'un intranet cette fois-ci, on trouve les
sniffers, logiciels ayant leurs propres pilotes de notre carte réseau qui affichent tout ce

qui recoit celle-cit’.

138. Les traitements invisibles constituent un sujet d'irritation pour les internautes
encore plus délicat. || s agit de traitements qui restent cachés a I’ utilisateur mais percus
par les entreprises concernées. Contrairement aux spywares, ils sont déja dans notre

ordinateur lorsqu’il est livré, sous forme de logiciels'™

. On pense immédiatement au
systeme d’exploitation de Microsoft, Windows. Microsoft s'est octroyée le droit,
lorsgue I’ on utilise son service de mise a jour du systéme ou de dépannage a distance,
d explorer notre ordinateur, sa configuration, de répertorier les logiciels installés et
vérifier les licences correspondantes. Et S'il parait obligatoire de détenir les licences

des logiciels installés, la congtitution par Microsoft de bases de données sur nos

177 |_e créateur du programme ne le mentionne pas. C’est par exemple le cas du GetRight, du Gator, de
Kazaa...des programmes qu’ on télécharge sur Internet.

178 5 |e réseau interne est constitué avec des hubs et pas avec des switch, toutes les informations passent
par toutes les cartes résealx, et ¢’ est seulement gréce &’ adresse contenue dans chaque paguet que la
carte décide de la transférer ou non au systéme. Le sniffer lit tout, méme si I’ adresse du destinataire est
différente.
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habitudes porte sans doute atteinte a notre vie privée. Microsoft avait promis en 1998
de retirer ce mouchard pour les prochaines versions de Windows. Cependant, la
derniére version de Windows (XP, home et pro) possede sans doute beaucoup plus de
flexibilité d’ exploration et il est possible qu’elle envoie des informations personnelles

méme si on utilise jamais les services du site de Microsoft.

B. Les solutions techniques

139. Dans un premier temps, I’internaute doit choisir les logiciels qu'il installe avec
précaution. || ne faut pas télécharger du net de programmes dont on ne connait pas la
provenance ou la qualité. Quant au systéme d’exploitation...notre sort est dans les

mains de Bill Gates'®, & moins que I’ on installe un autre systéme o expoitation®®.

140. Dans I’attente du nouveau protocole IP V6%

, les routeurs et les firewals
protegent de maniere trés efficace contre les attagues en provenance du réseau
extérieur. Les routeurs acheminent les messages vers les serveurs ou les PCs. En
choisissant le chemin le plus court, ils optimisent les débits. IIs peuvent aussi analyser
les « en-téte » des paquets | P et refuser |es adresses qui ne correspondent pas a celle du
serveur de destination. Ils assurent donc des fonctions de filtrage. Certains modéles de

routeurs proposent aussi des fonctions NAT#

qui rendent les machines connectées
derriére ce routeur invisibles au réseau extérieur. L’ utilisateur peut aussi choisir pour le

filtrage, ala place du routeur, un firewall (Cf. aussi 841 et 98), et laisser au routeur le

1 Intel, fabricant de matériel, avait aussi inclus sur la puce du processeur Pentium 111 (et ultérieurs ?) un
numéro permettant I"identification de chague PC a distance. Malgré les protestations des différentes
associations privées de protection de lavie privée, il est redoutable que Intel ait arrété ce procédé.

180 Fondateur et PDG de Microsoft.

181 par exemple Linux, systéme gratuit, trés stable et open source, pour ce qui concerne les PC. Il ne faut
pas négliger en outre les ordinateurs de Apple, les Macintosh, longtemps considérés comme les
ordinateurs les plus performants.

182 En cours de normalisation, les adresses |P V6 étendent I’ espace d’ adressage (pour faire face aux
demandes accrues d' accés sur Internet) et apportent des mécanismes de sécurité aux couches les plus
basses du réseau (qui ne sont installés actuellement que dans les couches supérieures).

183 Network Address Trandation.



seul travail d’acheminement des messages. Le firewall peut filtrer les adresses IP, les
virus et parfois est méme configurable pour contrdler I’ utilisation du réseau. Une fois
notre systeme protége, les techniques du chiffre viennent renforcer ce dispositif en

cachant |e contenu de nos informations privées.

141. Si la protection du systéme n’est pas une téche facile pour le simple utilisateur, il
est pour autant d' une importance fondamentale lorsgu’il s agit de protéger notre vie
privée. Cela est di au fait que des informations personnelles se trouvent dans le
systéme entier et il est techniqguement impossible de crypter tout ce qu’un ordinateur
contient. Dans un deuxiéme temps, le chiffrement des nos données personnelles e plus
importantes parait plus simple lorsqu’on utilise des logiciels congus a cet effet (V.
supra). Les mots de passe constituent enfin une solution facile (mais pas trés fiable)
pour protéger nos données. Word, Excel et d’ autres logiciels tres répandus proposent ce
genre de fonction.

142. Les difficultés que les techniques présentent pour le simple utilisateur, la
méconnaissance des solutions les plus efficaces ainsi que les failles dans les logiciels
spécialisés, conduisent & un moment ou un autre a la révélation de certains aspects de
notre vie privée. Il est donc normal que le droit vienne au secours du citoyen, en
prévoyant des dispositions protectrices de la vie privée. Malgré un certain retard
constaté quant a son adaptation aux nouvelles technologies, il reste I’ ultime source de
protection efficace.

Section 2. Ledroit, outil indispensable a la protection delavie privée

143. Internet et les réseaux constituent un domaine «obscur » pour la plupart de
particuliers, souvent méme pour ceux gqui maitrisent les questions informatiques. Cette

science « invisible » devient encore plus difficile a comprendre a cause de I’ évolution
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des technologies : une solution qui protége efficacement aujourd’ hui ne protégera plus
demain. L’internaute est obligé de mettre & jour ses logiciels de protection'®*, voire ses
connaissances, assez souvent, ce qui donne I’'impression que seule la technique la plus
récente peut nous protéger. S'il est vrai que les solutions techniques protegent la vie
privée de maniere assez efficace, des failles subsistent toujours et le besoin d’ appliquer
le droit redevient évident. Ce dernier, outre le fait qu'il agit a priori pour harmoniser
les droits nationaux et anticiper les conflits, il agit aussi a posteriori pour punir'® les
atteintes a lavie privée. Cependant, ce droit connait aussi des limites. 1| appartient donc

au légidateur de trouver le juste équilibre entre libertés et besoin de sécurité.

81. Un droit fondamental du citoyen

144. Plusieurs textes consacrent ce droit a la vie privée. Au niveau transnational, on
pourrait citer I'art. 12 de la Déclaration universelle des droits de I’homme de 1948,
ou |"art. 8 de la Convention européenne des droits de I’ hommede 1950*’. En outre, la
CEDH est d'applicabilité directe dans les Etats membres de I’Union et a une valeur
supérieure aux normes nationales. Au niveau interne, I'art. 9, al. 1¥ du code civil
dispose que «Chacun a droit au respect de sa vie vie privée». Ces textes s
fondamentaux S appliquent bien évidemment au droit du cyberespace. Plus
précisément, la Loi'®® de 1978 relative & l'informatique, aux fichiers et aux libertés
dispose dans son article premier : «L'informatique doit étre au service de chaque
citoyen. Son développement doit Sopérer dans le cadre de la coopération

internationale. Elle ne doit porter atteinte ni a I'identité humaine, ni aux droits de

184 Souvent on a besoin de la derniére version d’ un logiciel pour étre suffisamment protégé ; des bugs
(défauts) sont réguliérement découverts ce qui nécessite des mises ajour. D' autres logiciels, comme les
programmes antivirus nécessitent des mises a jour au moins deux fois par mois pour qu'ils soient
efficaces.

185 Pour un exposé des différentes peines applicables lors des atteintes logiques ainsi que pour |’ analyse
des questions de sécurité publique, voir Premiére partie.

188 Article 12 DUDH : « Nul ne seral'objet dimmixtions arbitraires dans sa vie privée, safamille, son
domicile ou sa correspondance, ni d'atteintes a son honneur et a sa réputation. Toute personne adroit ala
protection de laloi contre de tellesimmixtions ou de telles atteintes. ».

187 Article 8 — 1 CEDH : « Toute personne a droit au respect de sa vie privée et familiale, de son
domicile et de sa correspondance. ».



I'homme, ni ala vie privée, ni aux libertés individuelles ou publiques. ». Il découle que
le citoyen a, par exemple, le droit d’avoir acces aux informations le concernant et de
demander leur modification, le cas échéant. Les personnes qui collectent les
informations de leur part ont I’ obligation de les conserver pour qu'elles ne soient pas

endommagées ou communiquées a des tiers non autorisés.

A. Lesdroits du citoyen face a ses informations personnelles

145. La loi de 1978 dispose dans son article 3 que « Toute personne a le droit de
connaitre et de contester les informations et les raisonnements utilisés dans les
traitements automatisés *® dont les résultats lui sont opposés. ». Un projet de loi
récent, intitulé «Protection des données personnelles et de la vie privée» viendra
modifier laloi de 1978. Entre autres, I’ art.3 est concerné **°. Ce projet constitue une
transposition de la Directive européenne 95/46/CE relative a la protection des données
personnelles, adopté en Conseil des ministres le 18 juillet 2001'*. Celle-ci impose
notamment un droit d’acces des individus aux données les concernant, un droit de
correction, un droit de refus dans certaines circonstances (telles que la prospection
commerciale), un droit dinformation sur I'origine des données, I'identité des

utilisateurs et lafinalité de I’ usage et enfin, un droit de recours.

188 | oi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.

189 Par « traitement automatisé » on entend les opérations d’ enregistrement, d' élaboration d' informations
nominatives. Cela peut par exemple concerner une base de données de clients dans le serveur d’un
cybercommercgant, que celle-ci soit enregistrée de maniére permanente sur un seul serveur ou qu’ elle
fasse |’ objet de transferts fréquents via le réseau.

19| e projet deloi dispose: « Art. 3. - |. - Est responsable d’ un traitement de données a caractére
personnel, sauf désignation expresse par les dispositions |égislatives ou réglementairesrelatives a ce
traitement, la personne, |’ autorité publique, le service ou tout autre organisme qui, seul ou
conjointement avec d’ autres, détermine ses finalités et ses moyens. »

«|l. - Est destinataire d’' un traitement de données a caractére personnel toute personne habilitée a
recevoir communication de ces données autre que la personne concernée, le responsable du traitement, le
sous-traitant et les personnes qui, en raison de leurs fonctions, sont chargées de traiter les données.
Toutefois, les autorités |également habilitées, dans le cadre d’ une mission particuliére ou de |’ exercice
d’ un droit de communication, a demander au responsable du traitement de leur communiquer des
données & caractére personnel ne constituent pas des destinataires. ».
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146. Par ailleurs, les citoyens ont le droit de sopposer, pour des raisons légitimes, a ce
que des informations nominatives les concernant fassent I'objet d'un traitement'®. Le
droit d'acces a ces informations se concrétise par I'interrogation des services ou
organismes chargés, de mettre en oeuvre les traitements automatisés dont la liste est
accessible au public en vue de savoir s ces traitements portent sur des informations

nominatives la concernant et, le cas échéant, d'en obtenir communication®®,

147. Concernant la durée'®*

de conservation de ces informations, celle-ci ne doit pas
excéder la durée nécessaire a la réalisation des finaités pour lesquelles elles ont été
collectées ou traitées. Pour les informations qui restent quand méme conservées, elles
ne peuvent faire l'objet d'un traitement a dautres fins qu'a des fins historiques,
statistiques ou scientifiques, @ moins que ce traitement n'ait recu I'accord exprés des
intéressés. Par ailleurs, cette derniere disposition semble ne pas s appliquer au
commerce électronique. Lafin publicitaire ou la revente des informations a des tiers est
notamment concernée. La durée de conservation du numéro de la carte bancaire qui a
servi alatransaction ne doit donc pas excéder ce qui est nécessaire a cette transaction,
méme s en pratique, certains sites les gardent dans leurs bases de données pour
faciliter les transactions ultérieures. Mais ceci est un risque pour le commercgant, qui

doit préserver la sécurité des ces informations.

B. L’ obligation de conservation des informations

19 Directive 95/46, JOCE 23 nov. 1995, no L 281 sur la protection des personnes physiques a |’ égard du
traitement des données a caractére personnel et alalibre circulation de ces données. Elle est entrée en
vigueur le 25 oct. 1998.

192 Art. 26 de lamémeloi.
198 Art. 34.
194 Art. 28.



148. Le cybercommercant ou tout autre propriétaire d’ une base de données contenant
des informations personnelles des citoyens, a I'obligation de les conserver
soigneusement. L’ article 29 de la loi de 1978 dispose que « Toute personne ordonnant
ou effectuant un traitement d'informations nominatives sengage de ce fait, vis-a-vis des
per sonnes concernées, a prendre toutes précautions utiles afin de préserver la séeurité
des informations et notamment d'empécher qu'elles ne soient déformées, endommagées
ou communiquées a des tiers non autorisés». Le texte est en conformité avec les
dispositions communautaires, a savoir avec les Directives 95/46 sur la protection des
personnes physiques a |’ égard du traitement des données a caractere personnel et ala
libre circulation de ces données, et 97/66 sur le traitement des données a caractere
personnel et la protection de la vie privée dans le secteur des télécommunications et
enfin le Réglement (CE) no 45/2001'%. Ces textes contiennent des dispositions visant &
garantir que les fournisseurs de services de télécommunication accessibles au public
soient tenus de prendre les mesures techniques et organisationnelles appropriées pour
assurer la séeurité et la confidentialité de leurs services. Cette confidentialité se réalise

grace al’ utilisation, on I’avu, de moyens cryptol ogiques.

149. Enfin, 'article 27 de la loi de 1978 oblige les personnes qui collectent ces
informations d’informer les citoyens par rapport au caractere obligatoire ou facultatif
des réponses, aux conséquences a leur égard d'un défaut de réponse, aux personnes
physiques ou morales destinataires des informations et al'existence d'un droit d'acces et
de rectification. La collecte de données opérée par tout moyen frauduleux, déloyal ou
illicite est bien évidemment interdite (art.25 de laloi) ; on pourrait penser aux pratiques

des compagnies comme Microsoft, ou e fonctionnement des spywares (cf. §137-138).

82. Leslimites du droit ala protection de lavie privée

1% Réglement (CE) no 45/2001 du 18 décembre 2000, JOCE 12 janvier 2001, relatif &la protection des
personnes physiques al'égard du traitement des données a caractére personnel par les institutions et
organes communautaires et alalibre circulation de ces données.
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150. Malgré les nombreux textes protégeant la vie privée, les droits du citoyen-
internaute connaissent, comme on peut I’imaginer, plusieurs limites. Parmi ces limites
la toute premiere, on I'a vu, tient a la nature méme d’Internet qui ne connait pas de
frontiéres. Selon quel droit interpréter, par exemple, le silence de I'internaute ? La non-
réponse a une question ou a une publicité peut suivre la régle «le silence vaut
acceptation » ? Le systéme juridique Anglo-Saxon préfére larégle du opt-out, alors que
les « européens » mettent plutét I’ accent sur le consentement (opt-in). D’ autres limites
peuvent auss se rencontrer a cause des conflits entre droit a la vie privée et d autres
droits. On peut citer par exemple le droit d auteur ou encore le droit public et plus
précisément les questions de sécurité publique ou les intéréts de la défense nationale.

151. En ce qui concerne le droit d’ auteur, on avu (8 118, 121 et s.) que ce droit ala
copie privée connait des limites. Les questions de sécurité publique et les intéréts de la
défense nationale on été étudiés dans la premiére partie. On peut sur ce point gjouter la
limite apportée par la loi de 1978. Concernant |’ art.29, sa limite est posée a I’ art. 29-
1'% «Les dispositions de la présente loi ne font pas obstacle & I'application, au
bénéfice de tiers, des dispositions du titre ler de la loi no 78-753 du 17 juillet 1978
portant diverses mesures d'amélioration des relations entre I'administration et le
public et diverses dispositions d'ordre administratif, social et fiscal et des dispositions
du titre Il de la loi no 79-18 du 3 janvier 1979 précitée. En conségquence, ne peut étre
regardé comme un tiers non autorisé au sens de l'article 29 le titulaire d'un droit
d'accés aux documents administratifs ou aux archives publiques exercé conformément
aux lois no 78-753 du 17 juillet 1978 précitée et no 79-18 du 3 janvier 1979

précitée. ». La primauté des intéréts de |’ Etat est encore une fois confirmée'®”.

1% | nséré par laloi n° 2000-321 du 12 avril 2000, article 5, 2°.

197 |_etexte est en conformité avec I’alinéa 2 de 1’ art.8 dela CEDH : « || ne peut y avoir ingérence d'une
autorité publique dans I'exercice de ce droit que pour autant que cette ingérence est prévue par la loi et
gu'elle constitue une mesure qui, dans une société démocratique, est nécessaire a la sécurité nationale, a
la sOreté publique, au bien-étre économique du pays, a la défense del'ordre et & la prévention des
infractions pénales, a la protection de la santé ou de la morale, ou a la protection des droits et libertés
d'autrui. ».



152. On doit constater que les techniques cryptol ogiques actuelles et |e droit applicable
en la matiere constituent deux matieres complexes qui s interpénétrent. Notre seul
regret est que le droit, tant au niveau interne que transfrontalier, accuse une lenteur
guant a son adaptation aux nouvelles technologies, et cela est partiellement di au fait
gue le juriste ne les maitrise pas suffisasmment. L’ apport des juristes formés aussi en
informatique sera donc considérable, notamment pour le cas d’ Internet qui présente des

|acunes en matiére de sécurité.

153. La sécurité est un droit fondamental et I'une des conditions de I'exercice des
libertés individuelles et collectives'®. Ce besoin de sécurité se concrétise dans le
nouveau monde numérique a travers les moyens cryptologiques. La cryptologie devient
par conséquent la science protectrice de notre société mondialisée, satisfaisant ainsi un
besoin bientbt ressenti par tous les citoyens. Parce que S ouvrir au monde gréce au

Réseau implique aussi de s exposer a de nouvealx risques.

19 Entre autres, une loi trés récente (no. 2002-1094 du 29 aoiit 2002) d'orientation et de programmation
pour la sécurité intérieure emploie cette méme phrase pour souligner |I'importance de la sécurité. La
notion de sécurité, dans tous ses aspects, est par ailleurs ala une des journaux actuellement.
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ANNEXES

Annexe 1 : Abréviations et ter mes I nter net
ABREVIATIONS:

SEFTI : Service dEnquéte des Fraudes aux Technologies de I'Information

DCPJ: Direction Centrale de laPolice Judiciaire

BCRCI : Brigade Centrale de Répression de la Criminalité Informatique

IRCGN : Institut de Recherches Criminelles de la Gendarmerie Nationale

SGDN : Secrétariat Général de la Défense Nationale

DCSSI : Direction Centrale de la Sécurité des Systemes d'Information

SCSSI : Service Central de la Sécurité des Systemes d'Information

DSSI : Directoire de la Sécurité des Systéemes d'Information

DISSI : Délégation Interministérielle pour la Sécurité des Systémes d'Information
CISSI : Commission Interministérielle pour la Sécurité des Systémes d'Information
DSTI : Direction des Systemes Terrestres et d'Information

DST : Direction de la Surveillance du Territoire

GIC : Groupement Interministériel de Contréle

IHESI : Institut des Hautes Etudes de la Sécurité Intérieure

DGCCREF : Direction Générale de la Concurrence, de la Consommation et de la
Répression des Fraudes

DCRG : Direction Central e des Renseignements Généralix

DGSE : Direction Générale de la Sécurité Extérieure

DG13: Direction Générale chargée des télécoms et de la sécurité informatique (DG
13)

DSN : Direction de la Slreté Nationale

CNCIS: Commission Nationale de Contrdle des Interceptions de Sécurité

CCSDN : Commission Consultative du Secret de la Défense Nationale

SCTIP : Service de Coopération Technique Internationale de Police

CLUSIF : Club de la Sécurité informatique des systemes d’information francais
CIGREF : Club Informatique des GRandes Entreprises Francaises

HCFDC : Haut Comité Francais pour la défense civile

IHEDN : Institut des Hautes Etudes de Défense Nationale

RECIF : Recherches et Etudes sur 1a Criminalité Informatique Francaise

DAS : Délégation aux Affaires Stratégiques

INPS : Institut National de Police Scientifique

OCLCTI : Office Central de Lutte contre la Criminalité liée aux Technologies de
I'Information et de la communication

OSSIR : Observatoire de la Sécurité des Systemes d'Information & des Réseaux
CERT-RENATER : Groupement d'Intérét Public

CyberCrimlinstitut : Institut International des Hautes Etudes de la Cybercriminalité



TERMESINTERNET :

administrateur desite, de serveur

Domaine: Informatique/ Internet

Définition : Personne chargée de la maintenance et du suivi d’un site ou d'un serveur sur latoile
d’ araignée mondiale.

Voir aussi: toile d' araignée mondiale.

Equivalent étranger: webmaster.

adresse réticulaire
Domaine : Télécommunications/ Internet.
Voir: adresse universelle.

adresse universelle

Domaine : Télécommunications/ Internet.

Synonyme: adresse réticulaire.

Définition : Dénomination unique a caractére universel qui permet de focaliser une ressource ou un
document sur I’internet, et qui indique la méthode pour y accéder le nom du serveur et le chemin a
I’intérieur du serveur.

Note: Par exemple, | adresse universelle de la page d’ accueil de la Délégation générale alalangue
francaise est « http ://www.culture.gouv.fr/culture/dglf/accueil .htm ». Elle comprend trois parties : « http
» indique la méthode d’ acces; «www.culture.gouv.fr» est le nom du serveur du ministere de la culture et
de lacommunication en France sur latoile d’ araignée mondiale; « culture/dglf/accueil .htm » est le
chemin d’ accés au document.

Voir aussi: domaine, internet, page d' accueil, systéme d' adressage par domaines.

Equivalent étranger: uniform ressource locator, universal resource locator, URL.

annuair e des domaines
Domaine: Télécommunications/ Internet.
Voir: systéme d’ adressage par domaines.

appliquette n.f.

Domaine: Informatique/ Internet.

Définition : Petite application indépendante du matériel et du logiciel utilisés, qui est téléchargée depuis
un serveur de latoile mondiale et qui est exécutée localement au sein d’un logiciel de navigation.

Note: Les appliquettes sont surtout employées dans |e langage de programmation Java.

Voir aussi: logiciel de navigation, toile d’ araignée mondiale.

Equivalent étranger: applet.

articledeforum

Domaine: Informatique / Internet.

Synonyme: contribution n.f.

Définition: Document similaire a un message électronique, destiné a alimenter un ou plusieurs forums.
Voir aussi: forum.

Equivalent étranger: news item, news posting, news article.

Autoroutesde I’information

Domaine: Télécommunications/ Réseaux - Internet.

Définition: Structure constituée par des moyens de télécommunication et d'informatique interconnectés,
qui permet d’ offrir a un trés grand nombre d’ usagers de multiples services, en général a déhit élevé, y
compris des services audiovisuels.

Note: On rencontre aussi le terme «inforoute», qui n’est pas recommandé.
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Equivalent étranger: information highway (ang.), information superhighway (ang.), infobahn n.f. (al.).

barriére de sécurité

Domaine: Télécommunications/ Réseaux - Internet.

Définition: Dispositif informatique qui filtre les flux d’informations entre un réseau interne aun
organisme et un réseau externe en vue de neutraliser les tentatives de pénétration en provenance de
I’ extérieur et de maltriser les accés vers |’ extérieur.

Note: Dans cette acception, on dit aussi «pare-feu » (n.m.).

Equivalent étranger: firewall.

cadren.m.

Domaine: Informatique / Internet.

Définition: Sous-fenétre de lafenétre principale d' un logiciel de navigation, qui peut afficher un
document différent de ceux affichés dans les autres sous-fenétres.

Voir aussi: fenétre, logiciel de navigation.

Equivalent éranger: frame.

causette n.f. fant.

Domaine: Informatique / Internet.

Définition: Communication informelle entre plusieurs personnes sur I’ internet, par échange de messages
affichés sur leurs écrans.

Voir aussi: internet.

Equivalent étranger: chat.

concentrateur n.m.

Domaine: Télécommunications/ Réseaux - Internet.

Définition: Dispositif informatique placé au noaud d' un réseau en étoile, qui concentre et distribue les
communications de données.

Note: Un concentrateur n’assure ni routage ni commutation.

Equivalent éranger: hub.

contribution n.f.
Domaine: Informatique / Internet.
Voir: article de forum.

diffusion réticulaire systématique ou, ellipt., diffusion réticulaire
Domaine: Télécommunications/ Internet.
Voir: diffusion systématique sur latoile.

diffusion sélective
Domaine: Télécommunications/ Internet
Voir: distribution sélective.

diffusion systématique sur latoile ou, elipt., diffusion sur latoile

Domaine: Télécommunications/ Internet.

Synonyme: diffusion réticulaire systématique.

Définition: Envoi systématique de données ou de documents a des utilisateurs de la toile mondiale.
Voir aussi: distribution sélective.

Equivalent é&ranger: webcasting, netcasting.

disque numérique polyvalent

Domaine: Informatique.

Définition: Disque numérique optique de grande capacité, a usages divers (audio, vidéo, multimédia,
mémoire vive, mémoire motte).

Note: La capacité des disques numériques polyvalents est supérieure a celle des cédéroms et nécessite
des lecteurs appropriés.

Equivalent étranger: Digital Versatile Disk (DVD).

distribution personnalisée
Domaine: Télécommunications/ Internet
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Voir: distribution sélective.

distribution sélective

Domaine: Télécommunications/ Internet.

Synonyme: distribution personnalisée, diffusion sélective.

Définition: Technique utilisée pour faire bénéficier automatiquement un utilisateur de la toile mondiale,
asademande, d’'un envoi de données d’un type choisi.

Note: La distribution sélective se distingue de ta recherche individuelle.

Equivalent étranger: push technology.

domaine n.m

Domaine: Télécommunications/ Internet.

Définition: Ensemble d’ adresses faisant |’ objet d’ une gestion commune.
Voir aussi: systéme d’ adressage par domaines.

Equivalent étranger: domain.

dorsalen.f.

Domaine.: Téécommunications/ Réseaux - Internet.

Définition: Partie principale d’un réseau de télécommunication ou de tél&nformatique, caractérisée par
un débit élevé qui concentre et transporte les flux de données entre des réseaux affluents.

Equivalent étranger: backbone.

extranet n.m.

Domaine : Télécommunications/ Réseaux — Internet.

Définition: Réseau de télécommunication et de télénformatique constitué d’ un intranet étendu pour
permettre la communication avec certains organismes extérieurs. par exemple des clients ou des
fournisseurs.

Voir aussi: intranet.

Equivalent étranger: extranet.

FAQ
Domaine: Télécommunications/ Internet.
Voir: foire aux questions.

fenétren.f.

Domaine: Informatique.

Définition: Partie rectangulaire de |’ écran d'un ordinateur a1’ intérieur de laguelle sont affichées les
informations relatives & une activité déterminée.

Note: Plusieurs fenétres peuvent étres ouvertes simultanément: elles peuvent étre juxtaposées ou se
recouvrir totalement ou partiellement.

Equivalent éranger: window.

fichier des questions courantes
Domaine: Télécommunications/ Internet.
Voir: foire aux questions.

fil (del. discussion)

Domaine: Informatique/ Internet.

Définition: Dans les échanges au sein d’un forum ou entre utilisateurs du courrier éectronique.
enchainement des commentaires & un article donné.

Voir aussi: article de forum, forum.

Equivalent étranger: thread.

foire aux questions

Domaine: Télécommunications/ Internet.

Abréviation: FAQ.

Synonyme: fichier des questions courantes, questions courantes.

Définition: Rubrique présentant par sujets les questions les plus fréquemment posées par les utilisateurs,
accompagnées des réponses correspondantes.

Note: Lafoire aux questions a en particulier, pour but de faciliter I'intégration des internautes novices
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dans un groupe de discussion et de diminuer le nombre des messages diffusés dans |e réseau.
Equivalent éranger: frequently asked questions (file), FAQ.

forum n.m.

Domaine: Informatique / Internet.

Définition: Service permettant I’ échange et la discussion sur un théme donné: chaque utilisateur peut lire
atout moment les interventions de tous les autres et apporter sa propre contribution sous forme

d articles.

Voir aussi: article de forum.

Equivalent étranger: newsgroup.

fouineur n.m

Domaine: Informatique / Internet.

Définition: Personne passionnée d’informatique qui, par jeu, curiosité. défi personnel ou par souci de
notoriété, sonde, au hasard plutdt qu’al’ aide de manuels techniques, les possibilités matérielles et
logicielles des systémes informatiques afin de pouvoir éventuellement 'y immiscer. (Source: Office de
lalangue francaise du Québec.)

Voir aussi: pirate.

Equivalent éranger: hacker.

fournisseur d’acceés

Domaine: Télécommunications/ Internet.

Définition: Organisme offrant a des clients d' accéder al’internet, ou, plus généralement, a tout réseau de
communication.

Note: Le fournisseur d’ accés peut aussi offrir des services en ligne.

Equivalent étranger: access provider.

frimousse n.f. fam
Domaine: Informatique / Internet.
Définition: Dans un message, association facétieuse de quelques caractéres typographiques qui évoquent
un visage expressif.
Note: 1.Lesdeux frimousses les plus connues sont: -) pour la bonne humeur et: - ( pour le dépit, ou les
deux points représentent les yeux, le trait représente le nez et les parenthéses la bouche.
2.Leterme « binette » est recommandé au Québec. « Frimousse » doit étre préféréa «binette
».
Equivalent étranger: emoticon, smiley.

glisser-déposer n.m.

Domaine: Informatique / Internet.

Définition: Action par laquelle I’ utilisateur sélectionne un objet a1’ écran, le déplace jusqu’ a une autre
position, puis le 1ache pour déclencher une action sur cet objet.

Equivalent étranger: drag and drop.

hypertexte n.m.

Domaine: Informatique / Internet.

Définition: Systéme de renvois permettant de passer directement d’ une partie d’ un document a une autre,
ou d'un document a d’ autres documents choisis comme pertinents par |’ auteur.

Equivalent étranger: hypertext.

hypertextuel adj.

Domaine: Informatique / Internet.
Définition: Relatif al’ hypertexte.
Equivalent étranger: hypertext.

internauten.

Domaine; Télécommunications/ Réseaux - Internet.
Définition: Utilisateur de I’ internet.

Note: On rencontre aussi le terme « cybernaute ».
Equivalent étranger: cybernaut.



Internet n.m. sg.

Domaine: Télécommunications/ Résealx - |nternet.

Définition: Réseau mondial associant des ressources de télécommunication et des ordinateurs serveurs et
clients, destiné a |’ échange de messages électroniques, d'informations multimédias et de fichiers. Il
fonctionne en utilisant un protocole commun qui permet I’ acheminement de proche en proche de
messages découpés en paquets indépendants.

Note: L’ acheminement est fondé sur le protocole |P (internet: Protocol), spécifié par I’ Internet Society
(ISOC). L' acces au réseau est ouvert atout utilisateur ayant obtenu une adresse aupres d' un organisme
accrédité. Lagestion est décentralisée en réseaux interconnectés.

Equivalent étranger: Internet network, Internet, Net.

intranet n.m.

Domaine: Télécommunications/ Réseaux - Internet.

Définition: Réseau de télécommunication et de téléinformatique destiné al’ usage exclusif d’un
organisme et utilisant les mémes protocol es et techniques que I’ internet.

Equivalent étranger: intranet.

liaison numérique a débit asymétrique
Domaine: Télécommunications/ Résealix - |nternet.
Voir: raccordement numérique asymeétrique.

logiciel de navigation

Domaine: Informatique/ Internet.

Synonyme : havigateur n.m.

Définition: Dans un environnement de type internet. logiciel qui permet al’ utilisateur de rechercher et de
consulter des documents et d exploiter les liens hypertextuels qu’ils comportent.

Voir aussi: hypertextuel.

Equivalent étranger: browser.

logiciel médiateur

Domaine: Informatique.

Définition: Logiciel qui permet le fonctionnement de plusieurs ordinateurs en coordination, en attribuant
a chacun une tache spécifique, comme les échanges avec les utilisateurs, |’ acces aux bases de données ou
aux réseaux.

Note: Leterme. « logiciel médiateur » désigne aussi un logiciel qui permet de coordonner le
fonctionnement de plusieurs logiciels au sein d'un méme ordinateur.

Equivalent étranger: middleware.

mandataire n.m.

Domaine: Télécommunications/ Réseaux - Internet.

Voir: serveur mandataire.

module d’extension n.m,

Abréviation: extension n.f.

Domaine: Informatique / Internet.

Définition: Elément logiciel que I’ on adjoint & une application pour en étendre les fonctions.
Equivalent étranger: plug-in.

mouchard n.m.
Domaine : Informatique / Internet.
Voir: témoin (de connexion)

navigateur n.m.
Domaine: Informatique / Internet.
Voir: logiciel de navigation.

page d’ accueil

Domaine: Informatique/ Internet.

Définition : 1. Page de présentation d'un site sur latoile mondiale.
2. Page de téte affichée par un logiciel de navigation.

Voir aussi: logiciel de navigation.
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Equivalent étranger: home page.

pagesur latoile
Domaine: Informatique / Internet.
Equivalent étranger: webpage, web page.

pare-feu n.m.
Domaine: Télécommunications/ Réseaux - Internet.
Voir: barriére de sécurité.

passerellen.f.

Domaine: Télécommunications/ Internet

Définition: Dispositif destiné a connecter des réseaux de télécommunication ayant des architectures
différentes ou des protocoles différents, ou offrant des services différents.

Note: Une passerelle peut par exemple connecter un réseau local d’ entreprise avec un autre réseau local
ou un réseau public de données.

Equivalent étranger: gateway.

pirate n.m.

Domaine: Informatique / Internet.

Définition: Personne qui contourne ou détruit les protections d' un logiciel, d’ un ordinateur ou d’un
réseau informatique.

Equivalent étranger: cracker.

guestions cour antes
Domaine: Télécommunications/ Internet,
Voir: foire aux questions.

raccor dement numérique asymétrique
Abréviation: RNA.
Domaine: Télécommunications/ Réseaux - Internet.
Synonyme: liaison numérique a débit asymétrique.
Définition: Technique de transmission numérique offrant deux canaux de données a haut débit sur une
ligne téléphonique ordinaire en paire symétrique, le débit dans le sens du réseau vers |’ utilisateur étant
trés supérieur au débit dans |’ autre sens.
Note: 1. Dansle sens du réseau vers |’ utilisateur, le débit est suffisant pour permettre la distribution de
programmes de télévision ou de documents multimédias, notamment en provenance
del'internet. Il est del’ ordre de 600 a 800 khit/s dans I’ autre sens. En outre, le canal téléphonique est
conservé.
2. L’ expression «ligne numérique a paire asymétrique » ne doit pas étre utilisée car il Sagit d’'une
transmission asymeétrique sur paire symétrique.
Equivalent étranger: asymetric (bit rate) digital subscriber line, ADSL.

recher che Individuelle

Domaine: Télécommunications/ Internet.

Définition: Technique utilisée sur latoile mondiale lorsque internaute recherche des données par une
démarche active au moyen de son logiciel de navigation, qui lui présentera ensuite le résultat de cette
recherche.

Note: Larecherche individuelle se distingue de la distribution sélective.

Equivalent éranger: pull technology.

serveur n.m.
Domaine: Informatique.

Définition: Systéme informatique destiné afournir des services a des utilisateurs connectés et, par
extension, organisme qui exploite un tel systéme.

Note : Un serveur peut par exemple permettre la consultation et I exploitation directe de banques de
données,

Equivalent étranger: server, on-line data service.

serveur mandataire



Abréviation: mandataire.

Domaine: Télécommunications/ Réseau x- Internet.

Définition: Dispositif informatique associé a un serveur et réalisant, pour des applications autorisées, des
fonctions de médiation, telle que le stockage des documents les plus fréquemment demandés ou

I établissement de passerelles.

Voir aussi: passerelle, serveur.

Equivalent étranger :_proxy server, proxy.

signet n.m.

Domaine : Informatique / Internet.

Définition: Moyen d' accéder rapidement a une adresse universelle préalablement stockée en mémoire
par I’ utilisateur.

Voir aussi: adresse universelle.

Equivalent étranger: bookmark.

site (delatoile, sur latoile)
Domaine: Informatique / Internet.
Equivalent étranger: website, web site.

systéme d’adr essage par domaines

Abréviation: adressage par domaines.

Domaine: Télécommunications/ Internet.

Synonyme : annuaire des domaines.

Définition: Systéme de basés de données et de serveurs assurant la correspondance entre les noms de
domaine ou de site utilisés par les internautes et les adresses numériques utilisables par les
ordinateurs.

Note : Ce systéme permet aux internautes d’ utiliser, dans la rédaction des adresses, des nomsfaciles a
retenir au lieu de la suite de chiffres du protocole | P.

Exemple: Le nom du serveur sur latoile mondiale du ministére de la culture et de lacommunication est
« www.culture.gouv.fr »,

Voir aussi: adresse universelle, domaine, internaute.

Equivalent étranger: domain name system, DNS

témoin (de connexion)
Domaine: Informatique / Internet.
Définition: 1. Appliguette envoyée par un serveur de latoile mondiale & un utilisateur, parfoisal’insu de
celui-ci, au cours d’une connexion, afin de caractériser cet utilisateur.
2. Par extension, information que I’ appliquette peut enregistrer sur le disque de I’ utilisateur et
alaguelle le serveur peut accéder ultérieurement.
Note: Dans cette acception, on dit aussi « mouchard » (n.m.).
Voir aussi: appliquette, toile d’ araignée mondiale.
Equivalent étranger: cookie.

toile d’araignée mondiale ou, €llipt, toile mondiale, toile n.f. sg.

Abréviation: TAM.

Domaine: Informatique / Internet.

Définition: Dans |’ internet, systéme, réparti géographiquement et structurellement, de publication et de
consultation de documents faisant appel aux techniques de I’ hypertexte.

Voir aussi: hypertexte, internet.

Equivalent étrange : cookie

visionneur n.m.

Domaine: Informatique / Internet.

Définition: Logiciel permettant d’ afficher un document sans disposer du logiciel qui aservi ale
produire.

Equivalent étranger: viewer.
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Tables d’ équivalence

Terme étranger

access provider
Domaine : Télécommunications/ Internet.
Equivalent francais : fournisseur d’ acces.

applet
Domaine :Informatique / Internet.

Equivalent francais : appliquette, n.f.

asymetric (bisrate) digital subscriber line (ADSL)
Domaine : Téécommunications/ Réseaux — Internet.
Equivalent francais : dorsale, nf.

bookmark
Domaine: Informatique/ Internet.
Equivalent francais : signet, n.m.

browser
Domaine : Informatique / Internet.
Equivalent francais : logiciel de navigation, navigateur, n.m.

chat
Domaine : Informatique / Internet.
Equivalent francais : causette. n.f.fam.

cookie
Domaine : Informatique / Internet.
Equivalent francais : témoin (de connexion), mouchard, n.m.

cracker
Domaine : Informatique / Internet.
Equivalent francgais : pirate, n.m.

cybernaut
Domaine : Télécommunications/ Réseaux / Internet.
Equivalent francais : internaute, n.

Digital Versatile Disk (DVD)
Domaine : Informatique
Equivalent francais : disque numérique polyvalent

domain
Domaine : Télécommunications/ Internet
Equivalent francgais : domaine, n.m.
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domain name system (DNS)
Domaine : Télécommunications/ Internet
Equivalent francais : systéme d' adressage par domaines, annuaire des domaines

drag and drop

Domaine: Informatique/ Internet
Equivalent francais : glisser-déposer n.m.
emoticon

Domaine: Informatique/ Internet
Equivalent francais : frimousse n.f. fam.

extranet
Domaine : Télécommunications/ Réseaux / Internet
Equivalent frangais: extranet, nf.

firewall
Domaine : Télécommunications/ Réseaux / Internet
Equivalent francais : barriére de sécurité, pare-feu, n.m.

frame
Domaine: Informatique/ Internet
Equivalent francais : cadre n.m.

frequently asked questions (file) (FAQ)

Domaine : Télécommunications/ Internet

Equivalent francais : foire aux questions, FAQ, fichier des questions courantes, questions
courantes

gateway
Domaine : Télécommunications/ Internet
Equivalent francais : passerelle n.f.

hacker
Domaine : Informatique / Internet
Equivalent francais : fouineur, n.m.

hotlist
Domaine :Informatique / Internet
Equivalent francais: liste de signets

homepage
Domaine : Informatique/ Internet
Equivalent francais : page d accueil

hub
Domaine : Télécommunications/ Réseaux / Internet
Equivalent francgais : concentrateur, n.m.

hypertext
Domaine : Informatique / Internet
Equivalent francais : hypertext, n.m; hypertextuel, adj.

infobahn (all)
Domaine : TElécommunications/ Réseaux / I nternet
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Equivalent francais : autoroutes de I'information

information high-way
Domaine : Télécommunications/ Réseaux / Internet
Equivalent francais : autoroutes de I'information

information super highway
Domaine : Télécommunications/ Réseaux / Internet
Equivalent francais : autoroutes de I'information

I nternet network
Domaine : T&lécommunications/ Réseaux / I nternet
Equivalent frangais : internet, n.m. sg.

Intranet
Domaine : Télécommunications/ Réseaux / Internet
Equivalent francais : intranet, n.m.

middleware
Domaine : Informatique
Equivalent francais : logiciel médiateur.

Net
Domaine : Télécommunications/ Réseaux / Internet
Equivalent frangais : internet, n.m. sg.

netcasting

Domaine : Télécommunications/ Internet

Equivalent francais : diffusion systématique sur latoile, diffusion réticulaire systématique,
diffusion réticulaire

newsgroup
Domaine : Informatique/ Internet
Equivalent francais : forum, n.m.

news article
Domaine : Télécommunications/ Internet
Equivalent francais : article de forum, contribution, n.f.

new item
Domaine : Télécommunications/ Internet
Equivalent francais : article de forum, contribution, n.f.

news posting
Domaine : Télécommunications/ Internet
Equivalent francais : article de forum, contribution, n.f.

on-line data service

Domaine : Informatique
Equivalent frangais : serveur, n.m.

plug-in



Domaine : Informatique / Internet
Equivalent francais : module d' extension.

proxy Server, proxy
Domaine : Télécommunications/ Réseaux / Internet
Equivalent francais : serveur mandataire, mandataire, n.m.

pull technology
Domaine : Télécommunications/ Internet
Equivalent francais : recherche individuelle.

push technology
Domaine : Télécommunications/ Internet
Equivalent francais : distribution sélective, diffusion sélective, distribution personnalisée.

server
Domaine : Informatique
Equivalent frangais : serveur, n.m.

smiley
Domaine : Informatique / Internet
Equivalent francais : frimousse, n.f.fam.

thread
Domaine : Informatique/ Internet
Equivalent francais: fil (de ladiscussion)

uniform resour celocator (URL)
Domaine : Téécommunications/ Internet
Equivalent francais : adresse universelle, adresse réticulaire.

universal resource locator (URL)
Domaine : Télécommunications/ Internet
Equivalent francais : adresse universelle, adresse réticulaire.

viewer
Domaine : Informatique/ Internet
Equivalent frangais : visionneur, n.m.

webcasting

Domaine : Téécommunications/ Internet

Equivalent francais : diffusion systématique sur latoile, diffusion réticulaire systématique, diffusion sur la
toile, diffusion réticulaire.

webmaster
Domaine : Télécommunications/ Internet
Equivalent francais : administrateur de site, de serveur.

webpage, web page
Domaine : Informatique/ Internet
Equivalent francais : page sur latoile.

website, web site
Domaine : Télécommunications/ Internet
Equivalent francais : site (delatoile, sur latoile)

window
Domaine : Informatique
Equivalent francais : fenétre, n.f.



World Wide Web
Domaine : Informatique/ Internet
Equivalent francais : toile d' araignée mondiale, toile, n.f.sg., TAM

Termesfrancais

admnistrateur de site, de serveur
Domaine : Informatique/ Internet
Equivalent étranger : wedmaster

adressage par domaines
Domaine : Télécommunications/ Internet
Equivalent étranger : domain name system, DNS

adresseréticulaire
Domaine : Télécommunications/ Internet
Equivalent étranger : uniform resource locator, universal resource locator, URL.

adresse universelle
Domaine : Télécommunications/ Internet
Equivalent étranger : uniform resource locator, universal resource locator, URL

annuaire des domaines
Domaine : Télécommunications/ Internet
Equivalent étranger : domain name system, DNS

appliquette, n.f.
Domaine : Informatique / Internet
Equivalent étranger : applet

article deforum
Domaine : Informatique / Internet
Equivalent étranger : news item, news posting, news article

autoroutesdel’information
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : information highway (ang.), information superhighway (ang.), Infobahn (al.).

barriérede séeurité
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : firewall

cadre, n.m.
Domaine : Informatique/ Internet
Equivalent étranger : frame

causette, n.f. fam.
Domaine : Informatique / Internet
Equivalent étranger : chat

concentrateur, n.m.
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : hub



contribution, n.f.
Domaine : Informatique/ Internet
Equivalent étranger : hub

diffusion réticulaire
Domaine : Télécommunications/ Internet
Equivalent étranger : webcasting, netcasting

diffusion réticulaire systématique
Domaine : Télécommunications/ Internet
Equivalent étranger : webcasting, netcasting

diffusion selective
Domaine : Télécommunications/ Internet
Equivalent étranger : push technology

diffusion sur latoile
Domaine : Télécommunications/ Internet
Equivalent étranger : webcasting, netcasting

diffusion systématique sur latoile
Domaine : Télécommunications/ Internet
Equivalent étranger : webcasting, netcasting

disque numérique polyvalent
Domaine : Informatique
Equivalent étranger : Digital Versatile Disk, DVD.

distribution personnalisée
Domaine : Télécommunications/ Internet
Equivalent étranger : push technology

distribution sélective
Domaine : Télécommunications/ Internet
Equivalent étranger : push technology

domaine, n.m.
Domaine : Télécommunications/ Internet
Equivalent étranger : domain

dorsale, n.f.
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : backbone

extension, n.f.
Domaine : Informatique / Internet
Equivalent étranger : plug-in

extranet, n.f.
Domaine : TElécommunications/ Réseaux / I nternet
Equivalent étranger : extranet

FAQ
Domaine : Télécommunications/ Internet
Equivalent étranger : frequently asked questions (file), FAQ

fenétre
Domaine : Informatique
Equivalent étranger : window



fichier des questions courantes
Domaine : Télécommunications/ Internet
Equivalent étranger : frequently asked questions (file), FAQ

fil (dela discussion)
Domaine : Informatique/ Internet
Equivalent étranger : thread

foire aux questions
Domaine : Télécommunications/ Internet
Equivalent étranger : frequently asked questions (file), FAQ

forum, n.m.
Domaine : Informatique/ Internet
Equivalent étranger : newsgroup

fouineur, nm.
Domaine : Informatique / Internet
Equivalent étranger : hacker

fournisseur d’acces
Domaine : Télécommunications/ Internet
Equivalent étranger : access provider

frimousse, n.f.fam
Domaine : Informatique/ Internet
Equivalent étranger : emoticon, smiley

glisser-déposer, n.m.
Domaine : Informatique / Internet
Equivalent étranger : drag and drop

hypertext, n.m.
Domaine : Informatique / Internet
Equivalent étranger : hypertext

hypertextuel adj.
Domaine : Informatique/ Internet
Equivalent étranger : hypertext

internaute, n.
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : cybernaut

internet, n.m.sg.
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : Internet, network, Internet, Net

intranet, n.m.
Domaine : TElécommunications/ Réseaux / I nternet
Equivalent étranger : intranet

liaison numérique a débit asymétrique
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : asymetric (bit rate) digital subscriber line, ADSL

liste de signets
Domaine : Informatique / Internet
Equivalent étranger : hotlist



logiciel de navigation
Domaine : Informatique/ Internet
Equivalent étranger : browser

logiciel médiateur
Domaine : Informatique
Equivalent étranger : middieware

mandataire, n.m.
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : proxy server, proxy

module d’extension
Domaine : Informatique/ Internet
Equivalent étranger : plug-in

mouchard, n.m.
Domaine : Informatique/ Internet
Equivalent étranger : cookie

navigateur, n.m.
Domaine : Informatique / Internet
Equivalent étranger : browser

page d’ acceuil
Domaine : Informatique/ Internet
Equivalent étranger : home page

page sur latoile
Domaine : Informatique / Internet
Equivalent étranger : webpage, web page

pare-feu, n.m.
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : firewall

passerelle, n.f.
Domaine : Télécommunications/ Internet
Equivalent étranger : gateway

pirate, n.m.
Domaine : Informatique / Internet
Equivalent étranger : cracker

questions cour antes
Domaine : Télécommunications/ Internet
Equivalent étranger : frequently asked questions (file), FAQ

raccordement numérique asymétrique, RNA
Domaine : Télécommunications/ Réseaux / Internet
Equivalent étranger : asymetric (bit rate) digital sudscriber line, ADSL

rechercheindividuelle
Domaine : Télécommunications/ Internet
Equivalent étranger : pull technology

serveur, n.m.
Domaine : Informatique
Equivalent étranger : server, on-line data service



serveur mandataire
Domaine : TElécommunications/ Réseaux / I nternet
Equivalent étranger : proxy server, proxy

signet, n.m.
Domaine : Informatique/ Internet
Equivalent étranger : bookmark

site (delatoile, sur latoile)
Domaine : Télécommunications/ Internet
Equivalent étranger : wedsite, wed site

systeme d’ adr essage par domaines
Domaine : Télécommunications/ Internet
Equivalent étranger : domain name system, DNS

témoin (de connexion)
Domaine : Informatique/ Internet
Equivalent étranger : cookie

toile, n.f. sg.
Domaine : Informatique / Internet
Equivalent étranger : World Wide Web

toile d’'araignée mondiale (TAM)
Domaine : Informatique/ Internet
Equivalent étranger : World Wide Web

toile mondiale
Domaine : Informatique / Internet
Equivalent étranger : World Wide Web

visionneur, n.m.
Domaine : Informatique / Internet
Equivalent étranger : viewer



Annexeno 2
L aréglementation francaise en matiére de cryptologie

L égidation francaise

Décrets du 31 juillet 2001

Décret de création de la Direction centrale de |a sécurité des systemes d'information
(DCSSI), décret de création de la Commission interministérielle pour la sécurité des
systemes d'information.

Recommandation n° 901 du 2 mars 1994
Recommandations pour la protection des systemes d'information traitant des informations
sensibles non classifiées de défense.

Recommandation n° 600 de mars 1993
Protection des informations sensibles ne relevant pas du secret de défense
Recommandations pour les postes de travail informatiques

Recommandation n°400 du 18 octobre 1991 d'installation des sites et systemes traitant des
informations sensibles ne relevant pas du secret de défense

Le décret n°2002-535 du 18 avril 2002, relatif au schéma d'évaluation et de certification
vient renforcer les bases juridiques du schéma francais qui reposait jusqu'ici sur un avis du
Premier ministre de 1995 ; il compléte également le décret de signature électronique du 31
mars 2001, en fixant les régles de certification des procédés de signature.

L'arrété du ministre de I'économie, des finances et de I'industrie relatif ala reconnai ssance
de la qualification des prestataires de certification éectronique et al'accréditation des
organismes chargés de |'évaluation, annoncé dans le décret relatif ala signature
électronique du 31 mars 2002 a été signé le 31 mai 2002, JO 132 du 8 juin 2002.

Article 28 delaloi sur laréglementation des télécommunications 90-1170 du 29 12 90,
modifiée par laloi 91-648 du 11 juillet 1991, modifiée par laloi 96-659 du 26 juillet 1996

Décret n°98-101 du 24 février 1998 définissant |es conditions dans lesquelles sont
souscrites les déclarations et accordées les autorisations concernant les moyens et
prestations de cryptologie, J.O. du 25 Février 1998 page 2911, modifié par le décret
n°2002-688 du 2 mai 2002, JO du 3 Mai 2002 page 8055



Décret n°99-199 du 17 mars 1999 définissant les catégories de moyens et de prestations de
cryptologie pour lesgquelles la procédure de déclaration préalable est substituée a celle
d'autorisation, J.O. Numéro 66 du 19 Mars 1999 page 4050.

Décret n°99-200 du 17 mars 1999 définissant les catégories de moyens et de prestations de
cryptologie dispensées de toute formalité préalable, J.O. Numéro 66 du 19 Mars 1999 page
4051.

Arrété du 17 mars 1999 définissant laforme et le contenu du dossier concernant les
déclarations ou demandes d'autorisation relatives aux moyens et prestations de cryptologie,
J.O. Numéro 66 du 19 mars 1999 page 4052.

Arrété du 13 mars 1998 définissant e model e de notification préalable par e fournisseur
de I'identité des intermédiaires utilisés pour la fourniture de moyens ou prestations de
cryptologie soumis a autorisation, J.O. du 15 mars 1998 page 3888.

Décret n°98-102 du 24 février 1998 définissant les conditions dans lesquelles sont agréés
les organismes gérant pour |e compte d'autrui des conventions secrétes de cryptologie en

application de I'article 28 de laloi n°90-1170 du 29 décembre 1990 sur la réglementation
des télécommunications, J.O. du 25 février 1998 page 2915.

Arrété du 13 mars 1998 définissant les dispositions particuliéres qui peuvent étre prévues
dans les autorisations de fourniture d'un moyen ou d'une prestation de cryptologie, J.O. du
15 mars 1998 page 3888.

Arrété du 13 mars 1998 fixant laforme et le contenu du dossier de demande d'agrément
des organismes gérant pour le compte d'autrui des conventions secretes, J.O. du 15 mars
1998 page 3888.

Arrété du 13 mars 1998 fixant la liste des organismes agréés pouvant recevoir dépét des
conventions secretes, J.O. du 15 mars 1998 page 3891.

Arrété du 13 mars 1998 fixant le tarif forfaitaire pour la mise en cauvre des conventions
secrétes au profit des autorités mentionnées au quatrieme alinéadu Il de l'article 28 de la
loi N°90-1170 du 29 décembre 1990 sur la réglementation des télécommunications, J.O. du
15 mars 1998 page 3891.

Décret 2001-1192 du 13 décembre 2001, relatif au contréle al'exportation, al'importation
et au transfert de biens et technologies a double usage, J.O. du 15 décembre 2001, page
19905.

Arrété du 13 décembre 2001, relatif au contrdle a l'exportation vers les pays tiers et au
transfert vers les Etats membres de la Communauté européenne de biens et technologies a
double usage, J.O. du 15 décembre 2001, page 19911.

Arrété du 13 décembre 2001, relatif aladélivrance d'un certificat international
d'importation et d'un certificat de vérification de livraison pour |'importation de biens et
technologies a double usage, J.O. du 15 décembre 2001, page 19914.



L égislation communautaire

Reglement (CE) n°1334/2000 du Conseil du 22 juin 2000, instituant un régime
communautaire de contrdle des exportations de biens et technologies a double usage,
JOCE L 159 du 30 juin 2000, p. 1.

Reglement (CE) n° 2889/2000 du Conseil du 22 décembre 2000, modifiant le réglement
(CE) n°1334/2000 en ce qui concerne I'exportation et les transferts intracommunautaires
des biens et technologies a double usage, JOCE n° L 336 du 30 décembre 2000, p. 14.

Action commune du Conseil du 22 juin 2000 relative au controle de |'assistance technique

liée a certaines destinations finales militaires.

Décision du Conseil du 22 juin 2000 abrogeant la décision 94/942/PESC relative al'action
commune concernant le contréle des exportations de biens a double usage.
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